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СЕКЦІЯ 1. РОБОТОТЕХНІКА, ПРОГРАМУВАННЯ 

МІКРОКОНТРОЛЕРІВ, СИСТЕМИ ОБРОБКИ ЗОВНІШНІХ 

ДАНИХ 

УДК 519.872 (043.2) 

Коба О.В., д. ф.-м. н., доцент 
Інститут кібернетики ім.В.М. Глушкова НАН України 

CТІЙКІСТЬ СИСТЕМИ ОБСЛУГОВУВАННЯ M/D/1 З 

ПОВТОРЕННЯМ ТА ОБМЕЖЕНИМ ЧАСОМ ОЧІКУВАННЯ 

За останні декілька десятирічь набула значного розвитку теорія 
масового обслуговування з  поверненням заявок [1-2]. Цьому, в свою 
чергу, сприяв бурхливий розвиток та розповсюдження у суспільстві та 
виробництві інформаційних технологій. Інтенсивність трафіку 
передачі інформації настільки зросла, що для більш адекватної 
аналітичної моделі врахування ефекту повторення заявки в задачах 
теорії обслуговування стає обов’язковим. 

Опишемо систему та сформулюємо задачу. Розглянемо систему 
обслуговування, що включає один канал обслуговування й обмежений 
буфер для розміщення заявок. Параметр пуассонівського вхідного 

потоку позначимо  . Час обслуговування заявки – стала величина 

0  . Визначимо випадкові процеси ( )N t  – число заявок, 
розміщених у буфері, включаючи заявку, що обслуговується; у 

випадку, якщо ( ) 0,N t    ( )X t є залишковий час обслуговування 
заявки, що знаходиться в каналі. Очевидно, заявка, яка  надходить в 
систему,  вимушена чекати початку обслуговування час, що дорівнює 

( ) ( ).N t X t+  Якщо цей час менше сталої a , заявка приймається до 
обслуговування, у противному випадку відхиляється. Відхилена 

заявка з імовірністю q  губиться, а з імовірністю 1p q= −  знову 

повертається через час, показниково розподілений з параметром  . 

Таким чином, при 0q   число спроб одержати обслуговування – 

геометрично розподілена величина  ;
1{ } ,kP k qp − = =   1,2,...k =  

Якщо 0q = , то число повернень не обмежено. Проміжки часу між 

поверненнями однієї заявки незалежні. При 1q =  система буде 

системою з обмеженим (величиною )a  часом очікування. Її також 
можна інтерпретувати як систему з обмеженим буфером, відому в 
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моделях обчислювальних систем [3-4]. 
Нашою задачею є встановлення умов стійкості даної системи.  

Позначимо 0( )N t  число заявок, не розміщених у буфері, тобто 
тих, які будуть повертатися в систему. За термінологією [5] ці вимоги 

знаходяться на орбіті. Таким чином, усього в системі є 0( ) ( )N t N t+  
заявок. Відповідно до прийнятого визначення, під стійкістю даного 
випадкового процесу будемо розуміти рівномірну обмеженість по 

ймовірності: 0 0 0{ { ( ) ( ) } }.N t P N t N t N    +     
Для визначеності приймемо, що вхідний потік починається з 

моменту 0t =  тобто 0(0) (0) 1.N N= =  Маємо дві теореми: 

Теорема 1.  При 0q   система стійка при будь-яких ,   і 
.a   

Теорема 2. Якщо 0,q = 1 =   , то при будь-якому ,a  
0 a  , система стійка. 

Використані джерела 
1. Artalejo J. A classified bibliography of research in retrial 

queueing. Progress in 1990-1999. Top. 1999. N7. P.187-211. 
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UDC 004.896 (043.2) 

Borysenkov. D., Rozhok S. 
National Aviation University 

ARDUINO SECURITY LOCK CONTROLLER 

Combination locks have been there for decades and many products 
such as briefcase, doors are protected by them. There is a keypad module 
for Arduino that can help us to set combination passwords for various 
things. In this example, we are going to explain how you can make a 
security lock with an Arduino controller. 

To input the password, a 4×4 keypad module is used together with a 
16×9 LCD display. First, the LCD display prompts the user to enter a four-
digit password via the keypad module. According to the code provided, this 
first-time password is “1234”. 

A password of one to six digits in length can be set. When a button is 
pushed and the combination matched, a light bulb will light up and the door 
will be opened. If the voltage is too high, a light bulb igniting red which 
serves as a visual indicator that something went wrong. 

Once the system has been unlocked, the message “UNLOCKED” 
will be shown on the LCD display. The light bulb controlled with the 
Arduino and relay will also light up. Using EEPROM, data such as the 
correct passcode can be saved onto the Arduino Uno. You can think of 
EEPROM as a small hard disk you can store data on, and it’s non-volatile 
memory. 

This type of protection will establish a good quality of security for 
small projects and some hand-made drafts. 

 

 
Fig. 1. Example of implementing 

security lock controller in Tinkercad  
Fig. 2. Part of the system 

implementation code 
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УДК 004.896 (043.2) 

Гуменюк Д.О. 
Національний авіаційний університет 

МЕТОД РЕАЛІЗАЦІЦІЇ СИСТЕМИ КЕРУВАННЯ 

ПОТОКАМИ ПОВІТРЯ ЗАЛЕЖНО ВІД ТЕМПЕРАТУРИ 

Готове рішення такому методу - термосиловий елемент, це 
латунний патрон (рис.1) з якого висувається шток, який і тягає затвор 
для зміни потоку подачі повітря. Усередині патрона знаходиться 
парафін упереміш з металевим пилом, від нагрівання ця суміш 
розширюється виштовхуючи шток.  

Альтернативний метод, або модернізований, призначений для 
зчитування даних температури та маніпуляції з ними для подальших 
дій. Що робить данний метод більш функціональним в майбутній 
розробці. 

Для реалізації методу було використано плату Arduino Mini Pro, 
що є основним елементом для багатофункціональності, та датчик 
температури 18b20 (рис. 2), що забезпечує збирання даних з фізичної 
величини.  

Після зчитування даних та подачі їх на Arduino Mini Pro, 
залежно від температури змінюєтся положення затвору. Для цього 
використовуємо сервопривід та отримуємо точне позиціонування 
затвору, легкість пошуку та заміни у разі потреби. 

У Arduino Mini Pro залишається багато вільних входів, які 
можна буде застосувати у майбутньому. Відображення даних з блоку 
керування затвором можна відобразити на Android застосунку. 
Додаток буде виводити будь-які дані які ви відправите з Arduino, їх 
можна застосувати і не за призначенням.  

Запрограмувати Arduino Mini Pro можна за допомогою мови С 
або С++. Програму на Android - Java. 

 

 
Рис. 1. Термопатрон Рис. 2. Датчик температури 18b20 
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УДК 004.896 (043.2) 

Якобчук І.О. 
Національний авіаційний університет 

МЕТОД РЕАЛІЗАЦІЦІЇ СИСТЕМИ СПОСТЕРЕЖЕННЯ ЗА 

РОСЛИНАМИ ТА ЇХ ПОЛИВУ В АВТОНОМНИХ 

ТЕПЛИЦЯХ 

В сучасних умовах електропостачання є важливим моментом 
підтримання водного балансу як для людини, так і для тварин і для 
рослин. Нас повсюду оточують рослини: кімнатні, декоративні, 
екзотичні. Багато рослин потребують різних умов догляду за ними. 

На сьогодні склалася ситуація що ми часто працюємо 
віддалено, що ускладнює процес догляду за рослинами. Є різні 
способи та варіанти вирішення даної задачі. Одним з них є 
використання автономних теплиць. Їх часто називають розумними. 

Оскільки ринок якісних готових рішень для догляду за 
рослинами є досить вузьким та дорогим (вартість подібних систем 
стартує від 70 000 грн.), провівши аналіз компонентної бази систем та 
спростивши їх систему керування можна досягти нижчої вартості за 
ту х базову комплектацію до 12 000 грн. 

Для розробки та побудови даної системи було використано 
плату Arduino UNO, LCD дисплей, помпа для поливу, датчик 
вологості та батарейка для автономної роботи системи (рис. 1).  

 
Рис. 1. Принципова схема системи (1 – Датчик вологості ґрунту, 2 – 
датчик температури повітря, 3 – мотор помпи, 4 – LCD дисплей, 5 – 

батарейка,  6 – плата Arduino Uno) 
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Одне з спрощень було досягнуто за рахунок використання 
базових компонентів мови програмування C (рис. 2) для реалізації 
алгоритмів автоматичного поливу теплиці. 

 
Рис. 2. Частина коду реалізації системи 

 
Дана система дозволяє здійснювати догляд за рослинами та 

виводити дані про температуру повітря в теплиці, не зважаючи на 
відсутність зовнішнього живлення завдяки акумулятору. 
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УДК 004.896 (043.2) 

Маліновський М.М. 
Національний авіаційний університет 

МЕТОД РЕАЛІЗАЦІЦІЇ СИСТЕМИ КЕРУВАННЯ ТА 

ОТРИМАННЯ ДАНИХ ЧЕРЕЗ ТЕЛЕФОН (TELEGRAM) 

На основі побудованої схеми можливо реалізувати окремі 
модулі “розумного будинку” ,”Сигналізації ” та об`єднати їх у 
загальну систему у середовищі Telegram (та існує можливість 
використовувати інші програми або віддаленні сервери  з  доступом 
до інтернету) 

 В схемі (рис.1)було використано мікроконтролер ESP8266 на 
базі мікросхеми CP2102 ,два світлодіоди червоного та синього 
кольору та барометр bme/bmp 280. Одне з спрощень було досягнуто за 
рахунок використання базових компонентів мови програмування C 
для реалізації  виконання та отримання команд ,наказів від бота 
“ESPСontrol” 

Даний проект направлено на створення основи для окремих 
модулів для системи “Розумний дім” чи інших подібних систем . Дані 
процеси передбачають віддалений контроль за визначеними 
параметрами будинку (Вимкнення /Ввімкнення Світла у будинку , 
відстеження температури чи інших показників та багато чого іншого). 

 
Рис. 1. Приклад схема підключення барометра та світодіодів до плати 

керування 
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УДК 004.896 (043.2) 

Голодніков М.А. 

Національний авіаційний університет 

МОЖЛИВОСТІ РОБОТИЗОВАНОЇ МАШИНИ ДЛЯ ЗАМІНИ 

ЛЮДИНИ 

За словами найвідомішого вченого-робототехніка Родні Брукса, 
робототехніка ще перебуває на початковій фазі розвитку. І щоб 
перевести її на новий рівень, необхідно, щоб роботи, як мінімум, 
набули відмінних навичок розпізнавання мови та жестів людини, 
дрібної моторики, синтезу та аналізу зовнішнього середовища та 
соціального спілкування. Відповідно, розвиток робототехніки 
безпосередньо залежить від розвитку суміжних галузей, адже тільки 
так можна розширити виконувані завдання та покращити якісні 
характеристики обладнання.  

Створення нових матеріалів, впровадження адаптивного 
програмного забезпечення, розробка нових джерел енергії – все це 
дозволить у найближчому майбутньому створити нові та ще 
досконаліші роботи. Наприклад, завдяки об'єднаній цифровій мережі 
та штучному інтелекту нові роботи:  

– зможуть ефективно комунікувати між собою та з людьми;  
– набудуть здатності усвідомлено говорити багатьма мовами 

світу і розпізнавати емоційний настрій людей. 
Ще на зорі зародження робототехніки людство турбувало 

риторичне питання – чи здатна роботизована машина повністю 
замінити людину. Тому збільшення темпів роботизації та 
автоматизації промисловості та сервісу викликає у частини населення 
певні побоювання та породжує різні домисли про можливі негативні 
наслідки впровадження машинного інтелекту у наше життя. Але 
більшість учених сходиться на думці, що в найближчому 
майбутньому ці сумніви безпідставні. Різні маніпулятори та роботи 
замінять людей на шкідливому виробництві, якісно виконуватимуть 
рутинні завдання та стануть розумними помічниками у побуті. 

Але так чи інакше майбутнє робототехніки створюється руками 
наших сучасників і лише людина визначає, які завдання вона 
вирішуватиме. 
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Закотюк В.Р. 
Національний авіаційний університет 

МЕТОД РЕАЛІЗАЦІЇ СИСТЕМИ СПОСТЕРЕЖЕННЯ ЗА 

УМОВАМИ ВИРОЩЕННЯ РОСЛИН 

Вирощення рослин - це важкий та трудомісткий процес, адже 
він потребує відповідної кваліфікації і знань. Різні культури 
потребують різних умов - одним потрібно екстремально низькі 
температури, іншим ж достатньо і кімнатних умов для зрощення. 
Тому, щоб полегшити підтримування відповідних умов - потрібно 
відповідні прилади. 

У представленій нижче схемі зображено плату Arduino UNO та 
датчик вологості (рис. 1). Фрагмент коду, для зчитування інформації з 
датчика та опрацювання його виглядає настпуним чином : 

#define SENSOR_GR A0sensor_gr=analogRead(SENSOR_GR); 
Serial.println("sensor_gr"); Serial.println(float(sensor_gr),1); 

sensor_gr_per=float(map(sensor_gr,SENSOR_GR_MIN,SENSOR_
GR_MAX,0.0,100. 0)); 

Цей фрагмент коду буде показувати нам вологість того 
середовища, куди занурений датчик. Наступним кроком ми 
підключаємо датчик температури (DS18B20). Об’єднавши ці дві 
установки, ми будемо отримати інформацію про вологість грунту та 
темпетуру навколишнього середовища, адже це два найважливіших 
фактори для вирощення рослин.  

  
Рис. 1. Схема підлючення ємності 

датчика вологості грунту 

Рис. 2. Схема підключення 

датчика DS18B20 
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Пустолякова Д.А. 
Національний авіаційний університет 

НЕОБХІДНІСТЬ ВИКОРИСТАННЯ ВІРТУАЛЬНОЇ 

ОПЕРАТИВНОЇ ПАМ’ЯТІ 

Віртуальна оперативна пам’ять - це енергозалежна пам’ять, 

що працює набагато швидше за будь-який інший тип пам’яті 

смартфона. Коли ви запускаєте будь-яку програму, інформація, 

необхідна для його роботи, завантажується в оперативну пам’ять і 

зберігається там, навіть якщо програма працює у фоновому режимі 

або спить. При цьому висока швидкість оперативної пам’яті 

дозволяє мінімізувати затримки, змушуючи програму працювати 

набагато швидше. 

Віртуальна оперативна пам’ять має схожі функції, але 

замість фізичних мікросхем оперативної пам’яті вона використовує 

внутрішню пам’ять телефону як тимчасову оперативну пам’ять. 

Простіше кажучи, віртуальна оперативна пам’ять – це технологія, 

при якій частина внутрішньої пам’яті вашого смартфона 

використовується як додаткова оперативна пам’ять, що ефективно 

збільшує загальний обсяг доступної гаджету оперативної пам’яті. 

Деякі користувачі висловлюють побоювання про шкоду, яку 

може завдати віртуальна оперативна пам’ять вбудованій пам’яті 

смартфона. Багато в чому це пов’язано з використанням у 

смартфонах флешпам’яті з обмеженим ресурсом запису. Тому такі 

побоювання не позбавлені логіки. 

Технологія віртуальної оперативної пам’яті з’явилася у 

смартфонах відносно нещодавно. Тому статистика її використання 

поки що дуже обмежена. Але поки що не доводилося стикатися з 

ситуаціями, коли вона призводила до виходу з експлуатації 

вбудованої пам’яті смартфона. 

Якщо ж заглибитись у механізм роботи свопу, ми побачимо, 

що запис у нього відбувається набагато рідше читання інформації з 

файлу підкачування. Це співвідношення приблизно дорівнює 1 до 

40, отже, ресурс перезапису накопичувача витрачається не так 

сильно і його деградація малоймовірна. 
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Лисенко О.І.2, д.т.н., Сушин І.О.2 
1Національний авіаційний університет 

2Національний технічний університет України  

«Київський політехнічний інститут  імені Ігоря Сікорського» 

МЕТОД ПОБУДОВИ РОЗГАЛУЖЕНОЇ ТРАЄКТОРІЇ РУХУ 

ІНФОРМАЦІЙНОГО РОБОТА  

На сьогоднішній день успіхи, досягнуті в розробці 

безпілотних літальних апаратів (БПЛА) як військового, так і 

цивільного призначення, створюють технологічні умови для 

розширення областей їх застосування [1, 2]. Одним із 

перспективних напрямків є створення інформаційних роботів на 

базі БПЛА для оперативного збору та передачі інформації про стан 

оперативного ландшафту та середовища на територіях об’єктів 

критичної інфраструктури, у зоні стихійних лих природного та 

техногенного характеру. 

Інформаційний робот (ІР) являє собою складену динамічну 

систему (СДС) [3], елементами якої є: базовий БПЛА (БПЛА-

носій); групи мобільних, різнорідних БПЛА (дрони), оснащених 

мультисенсорами та пов’язані між собою через єдину 

інформаційно-телекомунікаційну мережу. 

Базовий БПЛА використовується: у якості аероплатформи 

для доставки та первинного розміщення дронів у досліджуваній 

зоні; для збору, накопичення, попередньої обробки оперативної 

інформації, отриманої від дронов, і ретрансляції отриманих даних у 

реальному масштабі часу в командний пункт управління. 

Ефективне використання інформаційного робота вимагає 

рішення задачі пошуку оптимального управління його складовими 

елементами. 

В роботах [3, 4] отримані необхідні умови оптимальності 

розгалуженої траєкторії, за якою переміщується СДС для випадків 

фіксованого і вільного моменту часу розподілу СДС на підсистеми. 

Задача істотно ускладняється, якщо потрібно синтезувати 

траєкторію руху СДС в попередньому положенні, що розділення 

може відбуватися в кожен поточний момент часу. 

Такого роду завдання можуть виникнути при оперативному 

розміщенні дронів (для розгортання сенсорної мережі), при 
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скиданні вантажу рятувальникам і потерпілим у разі, коли 

координати скидання дронів або вантажу заздалегідь невідомі і 

залежать від динаміки розвитку надзвичайної ситуації або 

поточного місця розташування рятувальників і потерпілих. 

У даній доповіді запропоновано метод побудови 

розгалуженої траєкторії руху інформаційного робота, який 

дозволяє сформулювати в термінах теорії оптимального управління 

умови оптимальної розгалуженої траєкторії руху ІР за припущення, 

що розподіл може відбудеться в кожен поточний момент часу. 

Сформульовані умови є частиною математичного 

забезпечення системи автоматизованого проектування 

інформаційного робота та можуть бути використані для побудови 

обчислювальних алгоритмів, що враховують специфіку взаємодії 

елементів конкретних типів інформаційних роботів. 
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УДК 004.454 (043.2) 

Ільїн Р.А. 

Національний авіаційний університет 

СУЧАСНІ ПРОГРАМОВАНІ ОСВІТЛЮВАЧІ 

У наш час особливо гостро постало питання використання 

мобільних, потужних та довготривалих освітлювачів. Воюючи на 

передовій, наші воїни б`ють окупантів, але опоненти “грають” 

нечесно і у відповідь знищують інфраструктуру України. Тому в 

мільйонів українців виникла проблема: освітлення власних 

домівок. Звичайно, можна придбати генератор чи комбінований 

варіант з інвертором та акумулятором і забути про цю проблему.  

Пропоную розглянути оптимальний варіант з більш 

дешевшими та компактнішими ліхтарями.  

Ліхтарик. Що це взагалі таке? Це прилад, який зазвичай 

використовують для освітлювання простору. В наш час набули 

популярності ручні ліхтарики, які можна легко покласти до кишені 

і носити всюди, де вам потрібно. Звичайно, можна придбати собі 

декілька потужних екземплярів і забути про проблеми з 

освітленням. Але нас цікавить інше питання. Чи можна власноруч 

створити, запрограмувати чи перепрограмувати готовий ліхтар?  

І, як виявилось, дійсно можна. Пропоную розібратись на 

прикладі ліхтарика компанії “Convoy”, перепрограмувавши який, 

можна отримати ширший функціонал.  

Для прикладу, оберу модель на базі мікроконтролеру 

Attiny13a. Для того, щоб ввести кастомну прошивку для ліхтарика, 

вам знадобиться програматор, по прикладу Arduino Nano 3.0 і 

кліпса, кожна з яких коштує не більше 3 доларів. 

Як би це дивно не звучало, але єдина річ, де нам знадобиться  

трошки програмування – це створення власної прошивки з 

функціоналом, тобто по факту запрограмувати драйвер.  

Для прикладу, пропоную розглянути блок, в якому 

відбувається перехід з однієї групи режимів до іншої з попереднім 

запам’ятовування стану перемикання: 

#define LOCKTIME 100 

#define SLEEP asm volatile ("SLEEP") 

void goSleep(byte amount) { 

 while (amount--) SLEEP; 

} 
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#if (GROUPS > 1) 

 if (mode == GROUP_CHANGE_MODE) { 

  PWM = pmode; 

  goSleep(LOCKTIME * 2); 

  byte nextGroup = group + 1; 

  if (nextGroup >= GROUPS) nextGroup = 0; 

  eepSave(0, nextGroup, GROUP_CHANGE_MODE); 

  PWM = 0; 

  goSleep(LOCKTIME / 10); 

  PWM = pmode; 

  goSleep(LOCKTIME); 

                          

                          #ifdef MEMORY_NEXT 

                                  eepSave(0, group, getNextMode()); 

                          #else 

                          eepSave(0, group, GROUP_CHANGE_MODE); 

                          #endif 

} 

Відповідно бачимо, що за допомогою макросів записуємо  

вхідні значення на затримку між перемиканням режимів: 100 

– 2 секунди для нового режиму роботи і сплячий режим з якого 

користувач переходить в обраний, натисканням кнопки.  

Описаний блок справедливий, як мінімум для  двох груп, і  

в ньому розміщена основна логіка переходу до наступної 

групи режимів, при цьому для кожного байтового значення ми 

повинні записувати стан перемикання в флеш-пам`яті за 

допомогою функції eepSave(), щоб розуміти в якому ми зараз 

положенні(режимі), тобто чи потрібно нам перемикатися на 

наступну групу режимів, чи пройшли ми усі групи режимів, чи 

потрібно розпочинати цикл груп з початку тощо.  

Після цього виконуємо процедуру перевірки та збереження  

стану в пам`яті наступного режиму чи групи до якої 

користувач перейшов, які описані за допомогою директив #ifdef та 

#else. 

Підігнавши під себе усі налаштування, як результат 

отримуємо оптимізований девайс, який буде зручним для 

особистого користування. 
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УДК 004.382.3 

Сокоренко М.Б., Халімон Н.Ф., к.т.н., доц. 

Національний авіаційний університет 

ДОСЛІДЖЕННЯ ПІДХОДІВ ДО ВИЗНАЧЕННЯ 

ПОЛОЖЕННЯ ДЖЕРЕЛА АЛЬТЕРНАТИВНОЇ ЕНЕРГІЇ 

Обчислення кута повороту альтернативного джерела енергії 

(сонячної панелі) максимально приближеного до перпендикуляра 

падіння променів Сонця на сонячні панелі може відбуватись 

різними способами, основними серед яких є: з використанням 

фоторезисторів; з використанням математичних формул. 

Обчислення положення Сонця за допомогою фоторезисторів 

передбачає використання фоторезисторів, розташованих під кутом 

45° один до одного. Значення показників порівнюються між собою 

з урахуванням попередньо встановленої похибки значень. 

Перевагами даного методу є відсутність складних математичних 

формул та можливість визначення положення Сонця без 

необхідності налаштування системи при зміні її координат. 

Обчислення положення Сонця за допомогою математичних 

формул полягає у використанні в розрахунках значення поточних 

координат розташування системи, поточного часу (рік, місяць, 

день, година, хвилина), кута схилення Сонця, висоти азимута 

Сонця, часового кута Сонця, середнього сонячного часу. 

Перевагою даного методу є відсутність додаткових витрат на 

комплектуючі компоненти, точність обчислень, відсутність впливу 

інших джерел світла на обертання сонячної панелі, окрім Сонця. 

У результаті дослідження ефективності використання 

фоторезисторів та математичних формул до визначення положення 

Сонця було визначено, що при відсутності зовнішніх світлових 

приладів математичне очікування напруги, виробленої сонячною 

панеллю з використанням математичних формул, дорівнює 4,58 В, 

а з використанням фоторезисторів – 4,52 В. У разі присутності 

зовнішніх світлових приладів, математичне очікування виробленої 

енергії з використанням математичних формул дорівнює 4,57 В, а з 

використанням фоторезисторів – 4,35 В. Таким чином, 

використання математичних формул обчислення повороту 

альтернативного джерела енергії є більш ефективним у порівнянні 

з методом використання фоторезисторів. 
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УДК 004.624 (043.2) 

Артамонов Є.Б., к.т.н., Крант Д.В. 
Національний авіаційний університет 

ПРИНЦИПИ РОБОТИ CAN-ШИН В АВТОМОБІЛЬНИХ 

ІНФОРМАЦІЙНИХ СИСТЕМАХ 

У сучасних автомобілях управління всіма системами взяли на 
себе електронні блоки, що є спеціалізованими комп'ютерами, 
кожен із яких має всі необхідні інтерфейси для інтеграції з 
автомобілем. За допомогою цифрових інтерфейсів зв'язку блоки 
об'єднуються в мережу для обміну інформацією один з одним. 
Найпоширеніші цифрові інтерфейси в автомобілях – CAN, LIN, 
FLEXRay. З них найбільшого поширення набув саме CAN. 

На фізичному рівні шина є крученою парою з мідних 
провідників. Сигнал передається диференціально, за рахунок чого 
досягається висока стійкість до перешкод. 

Аналіз відомостей з відкритих документацій на CAN шини 
для машин основних компаній розробників було з'ясовано, що у 
більшості машин використовується 2 шини: 

– шина CAN силового агрегату, що передає дані зі швидкістю 
500 кбіт/с, пов'язує всі блоки управління, що обслуговують цей 
агрегат; 

– шина CAN системи «Комфорт» та інформаційно–командної 
системи, що дозволяє передавати дані зі швидкістю 100 кбіт/с між 
блоками управління, що обслуговують ці системи. 

До шини CAN силового агрегату можуть бути підключені 
такі прилади: 

– блок керування двигуном, 
– блок управління АБС, 
– блок управління системою курсової стабілізації, 
– блок керування коробкою передач, 
– блок управління подушками безпеки, 
– комбінація приборів. 
До шини CAN системи «Комфорт» та інформаційно–

командної системи можуть бути підключені такі прилади: 
– блок управління системою Climatronic або кліматичною 

установкою, 
– блоки керування у дверях автомобіля, 
– блок управління системою «Комфорт», 
– блок управління з дисплеєм для радіо та навігаційної 

системи. 
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Отримавши доступ до першої можна управляти рухом (навіть 
на машинах з механічною КПП, як мінімум можна управляти круїз 
контролем), отримавши доступ до другої можна управляти 
магнітолою, кліматом, центральним замком, склопідйомниками, 
фарами та ін. 

Обидві шини пов'язані через шлюз, який знаходиться в 
області під кермом, так само до шлюзу підключений діагностичний 
OBD2 роз'єм, на жаль через OBD2 роз'єм не можна послухати 
трафік від обох шин, можна тільки передати команду та запросити 
стан. 

При аналізі роботи CAN-шини з точки зору її використання в 
автомобільних інформаційних системах достатньо 
використовувати для підключення вже готові мікросхеми і навіть 
готові плати з розпаяними деталями. Тому систему 
прослуховування шини можна розробити навіть без знання 
особливостей роботи моделі автомобіля (рис. 1). 

 
Рис. 1. Результати роботи системи відстеження команд у CAN-шині 

 
Всі утиліти з набору can-utils самі вміють розбирати CAN 

пакети та віддають лише корисну інформацію, а саме: 
– ідентифікатор; 
– довжина даних; 
–дані. 
Дані передаються у незашифрованому вигляді, це полегшило 

вивчення протоколу. Тому для прослуховування трафіку можна 
використовувати вже готові аналізатори (наприклад, CanHackerV2) 
і прошивки (наприклад, arduino-canhacker), які реалізують API для 
передачі потоків даних у шинах на зовнішні пристрої. 
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УДК 004.896 (043.2) 

Петросян А.Р., Граф М.С., PhD 

Державний університет «Житомирська політехніка» 

АРХІТЕКТУРА БОРТОВОГО КОМП'ЮТЕРА 

БЕЗПІЛОТНОГО ПОВІТРЯНОГО СУДНА 

Безпілотні повітряні судна (БПС), які є літаючими роботами, 
становлять важливу частину наукових досліджень у військовій, 
промисловій та цивільній сферах діяльності: аерофотозйомка та 
картографування, оперативне отримання інформації про наслідки 
надзвичайних ситуацій, моніторинг за об'єктами промисловості та 
природними комплексами, доставка товарів, у розважальних цілях 
тощо. І хоча подібні БПС використовуються досить широко та 
різноманітно, однак їх потенціал не вичерпано, тому важливою 
задачею є удосконалення алгоритмів обробки інформації в бортовому 
комп'ютері (БК) БПС. 

Постановка завдання. Провести аналіз архітектури бортового 
комп'ютера БПС для розробки алгоритмів обробки інформації з метою 
підвищення стабільності польоту. 

Основний матеріал. Для того, щоб проаналізувати архітектуру 
БПС, спочатку розглянемо їх класифікацію. Вони можуть мати різну 
ступень автономності – від керованих дистанційно до повністю 
автоматичних, а також відрізнятися за конструкцією, призначенням та 
іншими параметрами. 

Розрізняють наступні моделі БПС, які за конструкцією та 
принципом роботи можуть бути: літакового типу; мультироторні; 
гібридні. 

За класифікацією міжнародної асоціації AUVSI БПС за 
льотними характеристиками можуть бути: малі, тактичні, стратегічні, 
спеціального призначення. 

Залежно від призначення БПС можуть мати різні режими 
роботи, які можна розділити на 3 групи: ручне управління; 
автовирівнювання положення, автономний політ. 

До першої групи режимів БПС можна віднести режим acro (rate, 
manual) – керування газом та кутовою швидкістю БПС за тангажем, 
креном та нишпоренням. У цьому режимі, якщо пілот прибирає руки з 
джойстиків пульта, БПС продовжує летіти в орієнтації, в якій він 
знаходився. Використовуються лише гіроскоп та акселерометр. 

До другої групи режимів БПС можна віднести режими: stabilize 
(автовирівнювання горизонтального положення) – керування газом, 
кутами нахилу БПС по тангажу та крену, кутовою швидкістю по 
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нишпоренню. Магнітометр може використовуватися для корекції 
вимірів; altctl (altitude, режим утримання висоти) – керування 
швидкістю зміни висоти польоту, кутами по тангажу та крену, а також 
кутовою швидкістю по нишпоренню. Використовується додатково 
барометр чи інший датчик висоти. 

До третьої групи режимів БПС можна віднести: автоматичну 
посадку в поточному положенні, утримання у певній позиції, 
повернення до точки зльоту; політ за заданими точками. 
Використовуються додатково барометр та GPS. 

Усім процесом обробки інформації займається мікроконтролер. 
На сьогоднішній день для цього використовуються 32-розрядні 
мікроконтролери з АРМ-архітектурою. Крім іншого можуть входити 
додаткові вузли, наприклад, флеш-пам'ять для запису інформації про 
політ. Архітектура сучасного БК показана на рис.1. 

 
Рис.1. Архітектура бортового комп'ютера БПС 
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УДК 004.454 (043.2) 

Павловський П.О. 

Національний авіаційний університет 

СИСТЕМА ЗВАЖУВАННЯ ДЛЯ ТЯГАЧА ЗЕРНОВОЗА 

При завантаженні причепа зерном на полі не було 
можливості чітко завантажити причіп по нормі і була необхідність 
постійно їздити на ваги, що знаходилися на великій відстані, а 
потім повертатися для коригування ваги. Кожна така поїздка 
вливались в додаткові витрати на дизельне паливо. 

На початку дослідження було проведено пошук вже готових 
програмно-апаратних рішень, але було знайдено тільки декілька 
прототипів (рис. 1). 

 
Рис. 1. Схема прототипу системи зважування для тягача зерновоза 

 
Було розроблено подібну схему на базі стандартного комплекту 

“Arduino для початківця” та датчику тиску.. Щоб не робити проводку 
вздовж кузова на 20 метрів, через яку шанс  будь якої поломки, втрати 
сигналу збільшиться, і не хотілось опутувати машину проводами, 
було вирішено робити все на базі дистанційного керування на базі 
плат ESP-8266 та за допомогою технології ESP-NOW.  

Фрагмент розробленого коду для програмування плати для 
визначення ваги представлено на рис. 2. Даний код забезпечує що 
зчитує показники датчика і відправляє на головну плату. Фрагменти 
коду головної плати, яка знаходиться в кабіні та обчислює загальний 
тонаж, навантаження на осі та виводить дані на LCD екран 
представлено на рис. 3. 

На даний момент планується модернізація даної системи 
зважування, а саме написання програми для телефону, щоб полегшити 
калібрування під свій причіп, та надати змогу моніторити значення на 
телефоні. 
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Рис. 2. Фрагмент розробленого коду плати визначення ваги 

 
Рис. 3. Програмний код головної плати в кабіні водія 
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СЕКЦІЯ 2. ПАРАЛЕЛЬНІ І РОЗПОДІЛЕНІ ОБЧИСЛЕННЯ 

УДК 004.382.3 (043.2) 

Макарьєв Є.О., Халімон Н.Ф., к.т.н., доц. 
Національний авіаційний університет, Київ 

ДОСЛІДЖЕННЯ ШВИДКОДІЇ ВИКОНАННЯ ЗАПИТІВ ПРИ 

АНАЛІЗІ ТА ОБЛІКУ УСПІШНОСТІ ШКОЛЯРІВ 

Мова програмування Java використовується для розробки 

великих веб-додатків, що працюють з базами даних, тому її 

підтримують багато фреймворків та інструментів. Програмне 

забезпечення системи аналізу та обліку успішності школярів 

використовує фреймворк Spring Data JPA. Даний засіб надає 

додатковий рівень абстракції поверх ORM (Object Relational Mapping, 

об'єктно-реляційне відображення) специфікації JPA (Java Persistence 

API). За замовчуванням він використовує фреймворк Hibernate, у 

якості ORM провайдера, для здійснення запитів до бази даних. 

Специфікація JPA – технологія, яка дозволяє зв’язати таблиці бази 

даних із Java класами. Дана специфікація була розроблена на основі 

стандартного іструменту Java для роботи за базами даних – JDBC 

(Java DataBase Connectivity). 

Було проведено виміри швидкодії додавання запису до таблиці 

бази даних за допомогою інструменту Spring Data JDBC та Spring Data 

JPA. Проведення вимірів швидкодії було виконано за допомогою 

набору бібліотек для тестування продуктивності функцій JMH (Java 

Microbenchmark Harness). Для порівняння швидкодії виконання 

запитів було використано таблицю оцінок marks. Вона має наступні 

колонки: id – ідентифікаційний номер оцінки; mark – оцінка за урок; 

pupil_id – зовнішній ключ, що вказує на поле id у таблиці учнів pupils; 

lesson_id – зовнішній ключ, що вказує на поле id у таблиці уроків 

lessons.  

Було проведено виміри швидкодії додавання запису до таблиці 

бази даних за допомогою інструменту Spring Data JDBC та Spring Data 

JPA. Для реалізації цього було зроблено виміри на основі десяти 

ітерацій для кожного засобу та пораховано середній час за який 

виконується одна ітерація. Час однієї ітерації було виміряно у 

наносекундах для отримання більш точних даних. Було задано запит 

«INSERT INTO marks(id, mark, pupil_id, lesson_id) VALUES(1, 1, 1, 

1)». 
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Середній час виконання однієї ітерації з використанням Spring 

Data JDBC – 9085,280 наносекунд, коли результат Spring Data JPA – 

46466,628 наносекунд. Із цього можна зробити висновок, що Spring 

Data JDBC швидше виконує запити, порівняно з Spring Data JPA, у 

5,11 разів. Але отримані дані можуть різнитися в залежності від 

апаратної частини ком’ютера або сервера. На них можуть впливати 

такі параметри як: тактова частота процесору, розмір кешів 

процесору, швидкість зчитування та запису жорсткого диску,  тактова 

частота оперативної пам’яті. Отже, різниця між швидкодією Spring 

Data JDBC та Spring Data JPA може бути меншою, якщо комп’ютер 

або сервер має більш сучасні та потужні компоненти апаратного 

забезпечення. 

Проте, не зважаючи на отримані результати, Spring Data JPA є 

більш сучасним та популярним засобом взаємодії з базою даних, ніж 

Spring Data JDBC, так як технологія JPA зменшує час на написання 

коду розробниками. 
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УДК 004.78 (043.2) 

Артамонов Є.Б., к.т.н.,  Голего Н.М. 
Національний авіаційний університет 

ОСОБЛИВІСТЬ РОЗГОРТАННЯ РОЗПОДІЛЕНОЇ  E-

LEARNING СИСТЕМИ 

Досвід роботи з різноманітними готовими рішеннями 

онлайнових ЕСН показав у більшості випадків неможливість їх 

використання у сучасних реаліях, коли до системи одночасно можуть 

звертатись десятки, а іноді і сотні тисяч користувачів.  

З урахуванням того, що більшість онлайнових ЕСН побудовано 

за монолітною архітектурою дане рішення дозволяє тільки відкласти 

проблеми в роботі системи на деякий час, а не вирішити їх. 

Багатоваріантний доступ передбачає різноманіття інтерфейсів для 

різних груп користувачів (наприклад, адміністратори, викладачі та 

студенти при використанні мікросервісів Особистий кабінет, 

Навчальні курси, Система тестування знань будуть бачити відмінні 

представлення інформації у відповідності до свого рівня доступу. 
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Рис. Схема розробленої онлайнової ЕСН на основі мікросервісної 

архітектури 
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УДК 004.78 (043.2) 

Денисенко С.О. 
Національний авіаційний університет 

ТЕХНОЛОГІЇ СИСТЕМ ОБРОБКИ ТРАНЗАКЦІЙ 

Система обробки транзакцій — це набір команд та інструкцій, 

яка обробляє транзакції даних у базі даних. Програмні продукти, що 

виконують функцію обрбки транзакцій, орієнтовані на швидке 

обслуговування великої кількості простих запитів користувачів, 

підтримки прийняття рішень, виконання складніших запитів, які 

потребують статистичної обробки даних накопичених за певний 

проміжок часу. Зокерма, їх опцією є застосування засобів обробки 

інформації на основі методів штучного інтелекту і представлення 

отриманих даних у зручному для сприйняття графічному вигляді. 

Оперативність обробки досягається за рахунок застосування потужної 

багатопроцесорної техніки, складних методів аналізу, спеціалізованих 

сховищ та баз даних. 

Застосування складних алгоритмів програмної реалізації 

методів та функцій програм обробки транзакцій стало вимушеною 

необхідністю, адже програма повинна розпізнавати безліч сценаріїв та 

недопускати втрати даних або їх пошкодження, або мати механізми 

безпечного резервного копіювання. Наприклад якщо здійснюється 

електронний платіж, програма надсилає запит до бази даних і 

визначає: суму потрібно або зняти з одного рахунку та перевести на 

інший, або, в силу деяких причин, не знімати її взагалі. У разі збою, 

що перешкоджає завершенню транзакції, система повинна 

"відкотити" частково виконану транзакцію. Якщо, наприклад, до 

системи бронювання місць в авіакомпанії мають доступ кілька 

операторів, після запиту на вільне місце дані бронювання місць мають 

бути заблоковані, доки бронювання не буде зроблено до кінця, інакше 

в іншого користувача може скластися враження, що місце все ще 

вільне, хоча воно фактично бронюється. Це питання швидкодії, 

одночасності, моніторингу блокувань та операцій у системі. Без 

належного моніторингу транзакцій може статися подвійне 

бронювання, що може призвести до негативних наслідків. Інші 

функції монітору транзакцій включають виявлення та усунення 

взаємоблокувань (взаємоблокування можуть бути неминучими в 

певних випадках перехресної залежності операцій від вхідних даних, 

одночасного звернення до однакових ресурсів тощо), а також ведення 
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журналу транзакцій для «попереднього відновлення» у разі масових 

збоїв у програмному чи апаратному забезпеченні. 

Провідними корпораціями, що займаються розробкою та 

підтримкою систем обробки транзакцій є IBM, EMC і Oracle.  

Зокрема, за підтримки IBM у 2001-2014 роках Zden розробляв 

рішення для розповсюдження цифрового вмісту DICODIS (Digital 

Content Distribution System) — першу інтегровану систему такого 

роду, яка дозволяла компаніям безпечно продавати свій власний 

оригінальний цифровий вміст. Використовуючи DICODIS, компанії 

можуть поширювати цифровий контент через власні веб-сайти. 

Партнерська програма, вбудована в DICODIS, дозволяє 

підприємствам призначати конкретні мережі партнерських сайтів. 

Разом ці постачальники контенту складають безпечну глобальну 

мережу цифрового контенту. В сучсних умовах завдання підтримки 

таких систем полягає у пошуку надійних рішеннь для зберігання 

цифрового вмісту компаній-партнерів у захищених базах даних та 

можливість їх масштабувати, коли виникне така потреба. Дивлячись 

на лідерів у цьому просторі, IBM показує необхідну продуктивність та 

готовність до впровадження лише необхідних користувачу функцій 

обробки цифрових транзакцій. Популярність бренду та відповідність 

продукції та послуг вимогам використовуваної інфраструктури 

забезпечили зростання проєктів, підтримуваних корпорацією IBM. 
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УДК 642.5:004.738.5 (043.2)  

Марченко А.А. 
Міжнародний науково-навчальний центр інформаційних 

технологій та систем НАН України і МОН України 

ІННОВАЦІЙНІ ТЕХНОЛОГІЇ В ІНФОРМАЦІЙНИХ 

СИСТЕМАХ РЕСТОРАНІВ 

Інновації допомагають виживати на ринку, вдосконалювати 

процеси та продукти, оновлювати бізнес-концепції. Незважаючи на 

невизначеність повернення інвестицій, жорстка конкуренція не 

залишає вибору. 

Більшості ресторанів важко бути інноваційними, і їм важко 

постійно придумувати нові ідеї, особливо ті, за які клієнти готові 

платити. Тому менеджери повинні враховувати важливість 

збереження конкурентоспроможності шляхом оперативного 

реагування на попит клієнтів. Для керівників організацій було б 

дуже корисно бути в курсі світових тенденцій через наукові статті 

та подібні опубліковані дослідження. 

Успіх інновацій полягає в корпоративній культурі, де кожен 

працівник може мислити масштабно та виявляти креативність, а 

також у залученні інших зацікавлених сторін, особливо клієнтів, до 

процесу інновацій. У висококонкурентному ресторанному секторі, 

який динамічно змінюється, проактивна поведінка менеджерів і 

здатність створити унікальний досвід з особистим підписом буде 

мати вирішальне значення. Можливість запропонувати 

індивідуальні послуги на основі вартості може визначити, хто 

залишиться конкурентоспроможним і прибутковим. 

Харчова промисловість є однією з найприбутковіших галузей 

у світі (а сфера громадського харчування один з найпотужніших 

сегментів у даній галузі). Великі дані мають вирішальне значення 

для того, щоб допомогти харчовій промисловості долати виклики 

зростання населення світу, зміни клімату та урбанізації. 

Застосування великих даних у харчовій промисловості швидко 

розширюється. Великі дані покращують і оптимізують роботу 

таких компаній, як McDonald's, KFC, Taco Bell, Subway, Burger 

King та інші. Великі дані, які використовуються в системах 

аналітики,  готові здійснити революцію в харчовій промисловості 

та відтворити давні стосунки між гравцями харчової системи. 
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УДК 004.5 (043.2) 

Ткаченко В.Г., к.т.н., доц., Брановицька І.В. 
Національний авіаційний університет 

ПРИНЦИПИ ВИКОРИСТАННЯ СИСТЕМ РЕКОМЕНДАЦІЙ 

НА САЙТАХ 

Системи рекомендацій набули високої популярності і стали 

сьогодні справжнім проривом у використанні інформаційних 

технологій для бізнесу. Тому сьогодні практично неможливо уявити 

сайт без блоку «Вас зацікавлять інші товари». 

Розрив між традиційними та інноваційними технологіями 

зменшився за 10 років, коли ми бачили, як технології стали частиною 

нашого життя. Споживачі будь-якого типу продуктів/послуг стають 

все більш вимогливими до кращих і швидших рішень за меншими 

витратами, які є можливими завдяки використанню сучасних 

технологій. У цьому сенсі всі фірми наближаються до норм 

технологічної компанії. Щоб досягти успіху, потрібно буде постійно 

більше «досліджувати», робити це швидше та більш 

трансформаційними способами, які можуть підтримувати 

довгострокову цінність. 

Рекомендаційна система представляє собою комплекс 

алгоритмів, програм та сервісів, завдання якого передбачити, що може 

зацікавити того чи іншого користувача. В основі роботи лежить 

інформація про профіль людини та інші дані. 

Існує чотири типи алгоритмів роботи рекомендаційних систем: 

– колаборативне фільтрування (collaborative filtering); 

– засновані на контенті (content-based); 

– засновані на знаннях (knowledge-based); 

– гібридні (hybrid). 

У системах з використанням колаборативної фільтрації 

рекомендація формується на основі історії оцінок користувача, для 

якого формується рекомендація, і враховуються оцінки інших 

викладачів. Різноманіття реалізацій полягає у ступені врахування 

оцінок інших користувачів. 

Якщо рекомендації будуються на основі контенту, тоді 

розглядають користувачів, які мають схожі оцінки або інтереси. 

Алгоритми, що засновані на контенті, є основою багатьох систем 

рекомендацій. На відміну від колаборативної фільтрації етап 

знайомства з користувачем опускається. Товари та послуги 
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рекомендуються з урахуванням знання про основні характеристики 

об’єкту рекомендацій: жанр, виробник, конкретні функції тощо. 

Загалом застосовують будь-які дані, які можна зібрати. 

За таким принципом працюють системи інтернет-магазинів, 

онлайн кінотеатрів та інших сервісів.  

Алгоритми, що засновані на знаннях, працюють на основі знань 

про якусь предметну область: про користувачів, товари та інші, які 

можуть допомогти в ранжируванні.  

Як тільки розроблено алгоритми передбачення для існуючих 

користувачів та товарів, постає два запитання: 1) Як рекомендувати 

товар, який ще ніхто не бачив? і 2) «Що рекомендувати користувачеві, 

який ще немає жодної оцінки?».  

Для вирішення цієї проблеми намагаються отримати 

інформацію з інших джерел. Це можуть бути дані про користувача з 

інших сервісів, опитувальник при реєстрації, інформація про аймет з 

його змісту. 

При цьому є завдання, для яких стан холодного старту є 

постійним, – потрібно встигнути зрозуміти щось про користувача за 

той час, що він знаходиться на сайті. У рекомендаціях новин чи 

товарів моди постійно з’являються нові айтеми, а старі швидко 

старіють. 

Якщо кожного айтема порахувати його популярність як 

кількості користувачів, які із нею взаємодіяли чи поставили позитивну 

оцінку, дуже часто отримуємо проблему «довгого хвоста» – існує 

дуже невелика кількість айтемів, про які знають усі, тому немає 

жодного сенсу їх рекомендувати, тому що користувач, швидше за все, 

або їх бачив і просто не поставив оцінку, або і так про них знає і 

збирається подивитися, або твердо вирішив не дивитися зовсім.  

З іншого боку, популярність дуже швидко спадає, і переважна 

кількість айтемів практично ніхто не бачив. Робити рекомендації з цієї 

частини корисніше: там є цікавий контент, який навряд чи користувач 

зможе знайти сам.  

Допустимо, точно знаємо, що подобається користувачеві. Чи 

означає це, що ми повинні рекомендувати те саме? Є відчуття, що такі 

рекомендації швидко набриднуть і іноді варто показувати щось нове. 

Коли проводиться рекомендація за ознакою «те, що має сподобатися» 

– це exploitation. Якщо намагаємося додати до рекомендацій щось 

менш популярне або якось їх урізноманітнити – це exploration.  
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УДК 004.621 (043.2) 

Римарчук В.В. 
Національний авіаційний університет 

ПРИНЦИПИ РОБОТИ ЗІ СТЕКОМ В С++ 

Стек – лінійний список, у якому всі операції вставки і 

знищення елементів виконуються лише на одному з кінців списку. 

У стеці елемент, який ввійшов найперший, вийде останнім. 

 
Рис. 1. Принцип організації стеку 

На рисунку бачимо 6 цифр {1,2,3,4,5,6}. Щоб забрати число 

{3}, нам потрібно забрати {1,2}. У стеці немає індексів як в масиві, 

а це значить, що ми не зможемо звернутися до конкретного 

елементу, це тому що стек побудований на зв’язних списках. Це 

значить, що кожен елемент, крім останнього показує NULL, тобто 

нічого, має вказівник на наступний елемент. Проте є елемент, на 

який немає вказівника – головний(перший). Якщо порівняти стек з 

масивом, то різниця в тому, що плюс стек це в добавлянні і 

видаленні елементів. Ці операції відбуваються в константний час. 

Щоб використовувати шаблон стека на початку нашої 

програми, ми повинні підключити бібліотеку - <stack> 

Використаємо оперативну схему: 

stack <тип даних> <ім’я>; 

З нового рядка повинні писати слово stack =>  

=> <тип даних > - він буде зберігатися в стеці => <ім’я стека> 
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УДК 004.051 (043.2) 

Марченко Б.П. 
Національний авіаційний університет 

ПРОБЛЕМА МІНІМІЗАЦІЇ ВИКОРИСТАННЯ ПАМ’ЯТІ В 

PYTHON 

В Python керування об’єктами відбувається за допомогою 

системи лічильників посилань (reference count), пам’ять 

звільнюється, коли лічильник падає до нуля. Але є декілька речей, 

які потрібно знати аби ваші програми ефективно її 

використовували. Однією з таких речей є розміри основних 

об’єктів python.  

В Python маємо багато примітивних типів даних. Для того 

аби подивитись, яку кількість пам’яті займуть конкретні об’єкти 

напишемо невелику функцію, яка буде демонструвати нам ці дані. 

Рекурсія потрібна, щоб вивести кількість виділеної пам’яті для 

окремих об’єктів основного об’єкта (наприклад, для окремих 

об’єктів списку, кортежу, тощо). Код: 

import sys 

def show_sizeof(x, level=0): 

    print ("\t" * level, x.__class__, sys.getsizeof(x), x) 

    if hasattr(x, '__iter__'): 

        if hasattr(x, 'items'): 

            for xx in x.items(): 

                show_sizeof(xx, level + 1) 

        elif(x.__class__ != "".__class__): 

            for xx in x: 

                show_sizeof(xx, level + 1) 

 В функцію передається значення і функція виводить на 

термінал тип цього значення, кількість пам’яті яку воно займає та 

саме його. Таким чином маючи 64-бітний python версії 3.10.4 

побачимо, що ціле число займає 24 байти (залежить від 

конкретного значення, 24 байти займає 0, а наприклад 1 займає уже 

28 байтів), а це в 6 разів більше, ніж в мові С. Подібне побачимо і 

коли перевіримо всі інші стандартні типи.  

Це не дуже важливо лише поки ми маємо невеликий проект, 

але коли він почне розростатись нам доведеться слідкувати за 

використанням програмою пам’яті аби ми могли вмістити все, що 

нам необхідне. 
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УДК 004.624 (043.2) 

Коротєєв Д.В. 
Національний авіаційний університет 

ПРИНЦИПИ РЕАЛІЗАЦІЇ ПАРАЛЕЛЬНИХ ОБЧИСЛЕНЬ 

Паралельні обчислення –  використання кількох комп’ютерних 
ресурсів для вирішення обчислювальних задач, що виконуються 
одночасно. Обчислення проводяться за допомогою обчислювальних 
ресурсів, таких як: комп’ютер з декількома процесорами, будь-яка 
кількість комп’ютерів , підключених до однієї мережі. 

Процес паралельних обчислень проводиться наступним чином: 
– задача розділяються на підзадачі, які виконуються одночасно; 
– кожна підзадача розділяється на серію інструкцій; 
– інструкції підзадач виконуються на різних процесорах 

одночасно; 
– під час розрахунків використовується загальний механізм 

координації управління. 
Схема процесу паралельних обчислень наведена на рис. 1 

 
Рис. 1. Схема процесу паралельних обчислень 

Вимоги до обчислювальної задачі: 
– обчислювальна задача дозволяє поділ на незалежні підзадачі, 

що можуть одночасно виконуватись; 
– задача вирішується за менший час, використовуючи більшу 

кількість ресурсів, ніж використання одного процесора. 
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УДК 004.624 (043.2) 

Марецький І.С. 
Національний авіаційний університет 

РОБОТА З ПАМ’ЯТТЮ В МОВІ ПРОГРАМУВАННЯ C, С++ 

У багатьох скриптових мов, ви можете не турбуватися про 

управління пам'яттю, але це не робить цей механізм менш 

значущим. Знання про можливості вашого менеджера пам'яті 

(memory manager) та тонкощі його роботи є запорукою 

ефективного програмування. У більшості системних мов, 

наприклад таких як C/C++, розробнику необхідно самому стежити 

за пам'яттю, що використовується. 

Бібліотеки, які займаються пошуком/виділенням/звільненням 

пам'яті, називаються allocator-ми. Зі зростанням складності 

програми, підвищується складність управління пам'яттю і цим 

підвищується роль allocator-а у такій програмі.  

stdlib.h - заголовний файл стандартної бібліотеки мови С, що 

включає в себе функції, що займаються виділенням пам'яті, 

контролем процесу виконання програми, перетворенням типів та 

інші. Заголовок цілком сумісний із C++ і відомий у ньому як 

cstdlib. Назва "stdlib" розшифровується як стандарт library 

(стандартна бібліотека). 

Для роботи з пам’яттю використовують декілька основних 

функцій із даної бібліотеки: 

– malloc, функція, що дісталася мові C++ у спадок від C, 

вимагає вказівки необхідної кількості байт і не проводить окрім 

виділення пам'яті ніяких додаткових дій; 

– calloc, функція повертає покажчик на виділену пам'ять; 

– realloc, функція змінює розмір виділеного блоку пам'яті; 

–free, функція звільняє виділений за допомогою malloc() 

блок. 

 
Рис. Реалізація функції malloc(). 
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УДК 004.624 (043.2) 

Самофалов В.О. 
Національний авіаційний університет 

КЕРУВАННЯ ПАМ'ЯТТЮ У JAVASCRIPT 

Головною задачею управління пам'яттю є надання 

можливості для динамічного виділення ділянок пам'яті для програм 

на їх прохання, та її звільнення для повторного використання, коли 

вона вже не потрібна. Це є важливим для будь-якої складної 

комп'ютерної системи, де може бути більше одного активного 

процесу, що працюють одночасно. 

 
Рис. 1. Створення функцій 

Під час створення функцій, змінних тощо, в JavaScript 

«двигун» автоматично виділяє певний обсяг пам'яті, що дає 

можливість розробникам не займатися розподіленням памяті 

«вручну», виділена пам'ять використовується для читання та 

запису даних. Після того, як пам'ять вже не потрібна він звільняє її.  

Власне, виділенням пам'яті можна назвати процес 

резервування певного обсягу пам'яті. Ну, а звільнення її — це 

повернення резерву системі. Використовувати її можна повторно 

скільки завгодно разів. «Звільнення пам'яті»  визначає моменту, у 

який виділена пам'ять втрачає актуальність і може бути звільнена.  
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Рис. 2. Приклад реалізованого коду 

 

Для цього JS має механізм, завдання, якого полягає у 

відстеженні розподілу пам'яті та її використання у програмі. Коли 

фрагмент виділеної пам'яті більше не використовується, його буде 

автоматично вилучено. Більшість «збирачів сміття» працюють 

шляхом відбору пам'яті, за принципом її не доступності, тобто 

включає усі змінні які більше не використовуються. Однак, це не 

гарантує абсолютного контролю, адже у пам'яті може бути об'єкт, 

що вказує на значення в іншій області пам'яті незалежно від 

необхідності, а тому заважатиме її звільненню. 
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УДК 642.5:004.738.5 (043.2) 

Легкий С.Ю. 
Міжнародний науково-навчальний центр інформаційних 

технологій та систем НАН України і МОН України 

РОЛЬ REST API В СХЕМІ ОБРОБКИ ЗАМОВЛЕНЬ 

РЕСТОРАНУ 

REST стає загальним підходом для надання послуг 

навколишньому світу. Причина його популярності полягає у його 

простоті, легкості використання, доступі через HTTP та інші. Існує 

неправильне уявлення, що всі дані, доступні через мережу, 

вважаються REST, але це не так. 

При роботі з проектами з інтеграції, для отримання даних про 

замовлення у ресторані з бази даних під керуванням MS SQL – 

реалізуємо стандартний REST API. 

Найпростіше створити таку інтеграцію використовуючи 

Node.js та два популярні npm-модулі Express (оснащення веб-

сервера) та mssql (MS SQL Server клієнт для Node.js). 

Спочатку створюємо таблиці sales та invoices у базі даних 

SQL-сервера, процедуру для додавання записів у таблицю invoices 

та заповнюємо таблицю sales. 

Для тестування запитів типу POST потрібне встановлення в 

браузер доповнення, використання окремої програми, наприклад 

Postman, або запит можна виконати за допомогою curl, 

використовуючи командний рядок: 

curl -X POST http://АДРЕСА_САЙТА:8081/sales/1/invoices 

В результаті виконання запиту отримуємо json з даними про 

доданий запис у таблиці invoices. При повторному виконанні новий 

ID та дата додавання запису. 

Подальше доповнення скрипта програми server.js це 

включення в код обробника помилок, підключення до SQL через 

організацію пулу з'єднань, обробка JSON вбудованими функціями 

SQL-сервера. 

Вміння реалізувати грамотне REST API - корисна навичка в 

наш час, тому що все більше послуг надають свої можливості за 

допомогою API. Але розробка REST API не обмежується 

реалізацією HTTP запитів у певному стилі та формуванням 

відповідей відповідно до специфікації.  
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СЕКЦІЯ 3. МУЛЬТИПЛАТФОРМЕННІ ПРОГРАМНІ 

ЗАСОБИ, МОБІЛЬНІ ТЕХНОЛОГІЇ 

УДК 004.73 (043.2) 

Pohorila V.M., Klymenko D.V. 
National Aviation University 

'WIPER' DISCOVERED IN LATEST CYBER-ATTACKS 

Ukraine has seen new cyber-attacks that the government says are 

"on a completely different level". The websites of several Ukrainian 

banks and government institutions became inaccessible. At the same 

time, it was discovered that a new "wipe" attack is being launched 

against Ukrainian organizations, destroying data on infected machines. 

The incident is the third wave of attacks against Ukraine this year and 

the most complex so far[1]. 

Over the past several weeks, Russia-Ukraine cyber activity has 

escalated substantially. Beginning on Feb. 15, a series of distributed 

denial of service (DDoS) attacks commenced. These attacks have 

continued over the past week, impacting both the Ukrainian government 

and banking institutions. On Feb. 23, a new variant of wiper malware 

named HermeticWiper was discovered in Ukraine[2]. 

Website Defacement 

Concurrent with the discovery of wiper malware, also witnessed a 

second round of website defacements on Feb. 23. These attacks appear 

to have copied the messaging template observed in attacks exploiting 

the OctoberCMS vulnerability a month earlier on Jan.14, while adding a 

.onion web address and a message in red font that translates to, “Do you 

need proof, see the link at the end.” The .onion site links to an entity 

calling themselves “Free Civilian” and offering to sell databases 

containing the personal data of Ukrainian citizens. Over the past 24 

hours, the list of entities on the leaks section has expanded to 48 gov.ua 

domains and one Ukranian company (motorsich[.]com) that builds 

engines for airplanes and helicopters[2]. 

Sophisticated wiper 

Cybersecurity experts ESET and Symantec claimed to have 

identified a second form of attack on computer systems with 

sophisticated malware. "ESET researchers have announced the 

discovery of a new malware being used in Ukraine, called 

HermeticWiper," the spokesperson said. “ESET telemetry shows 
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malware has been installed on hundreds of computers across the 

country.” The team says the malware has a creation timestamp of April 

28 December 2021 showed, meaning the attack may have been planned 

since then[1]. 

More DDoS attacks 

Last week, a similar attack took a smaller number of websites in 

the country offline. And cyber authorities in the UK and the US swiftly 

blamed that attack on Russian hackers under direct orders from the 

Kremlin. But Moscow denied being involved - and no official blame has 

been levelled at Russia for the latest attacks. In January, the Ukrainian 

government accused Russia of being behind another DDoS wave, and 

smaller less sophisticated wave of "wiper" attacks. Some websites 

affected were replaced with a warning to Ukrainians to "prepare for the 

worst". Access to most of the sites was restored within hours[1]. 

Hybrid war 

After the invasion, Russian hackers compromised several 

important Ukrainian organizations, including nuclear power companies, 

media firms and government entities, according to Microsoft. Though it 

is difficult to track the goals of each hack, one notable incident 

happened on Mar. 1, when a missile strike against Kyiv's TV tower 

coincided with widespread destructive cyberattacks on Kyiv-based 

media. Days later, Microsoft detected a Russian group on the networks 

of an unnamed Ukrainian nuclear power company, just as Russia's 

military occupied the Zaporizhzhya nuclear power station - the largest 

of its kind in Europe. Senior U.S. national security officials say Moscow 

is now combining Russia's cyber and military forces. "We have seen the 

Russians having an integrated approach to using physical and 

cyberattacks, in an integrated way, to achieve their brutal objectives in 

Ukraine," senior White House cybersecurity official Anne Neuberger 

told a conference[4]. 

This is not the first information war between Russia and Ukraine. 

During the first Ukraine war, Russia brought Ukraine’s power grid 

down and deployed a barrage of persistent micro attacks, showing how 

real and dangerous of a threat it can be. Currently, Russian tactics, 

technologies, and hacking techniques are much different. Ukraine is not 

only faced with far more sophisticated cyberattacks but it is also 

defending against a much larger kinetic force. Ukraine is relying heavily 

on its counter-intelligence units to detect and react to new threats, but 

the multi-pronged onslaught of cyberattacks and kinetic destruction is 
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far more dangerous than during the first Ukraine war[3]. 

HACKTIVISM 

As war broke out, Ukraine called on hacktivists to help the 

country defend itself from Russia. Since then, a steady stream of 

unnamed, anonymous hacktivists from both sides have taken to social 

media claiming to have conducted successful intrusions into either 

Russian or Ukrainian targets. In some cases, the hacktivists have posted 

screenshots or caches of documents to prove their claims, but their 

actions have proven difficult to verify or measure. Russian government 

agencies and companies seemingly affected by the Ukraine-allied 

hacktivists have declined to comment[4]. 
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ПРОБЛЕМИ ВИЗНАЧЕННЯ ЯКОСТІ ВІДТВОРЕННЯ 

АНІМАЦІЇ У МОБІЛЬНИХ ДОДАТКАХ 

Анімація елементів графічних інтерфейсів у мобільних 
додатках є досить поширеною. Анімація може виконувати роль 
подання логічної структури складних систем, візуалізації процесів, 
пояснення функцій інтерфейсу, відображення анімованих брендів, 
рекламних елементів. Номенклатура мобільних та носимих 
пристроїв величезна; так, на ринку налічується уже більше ніж 
25000 різних пристроїв, що працюють під керуванням ОС Android 
різних версій. У розробці програмного забезпечення застосовується 
цілий ряд середовищ програмування, фреймворків та допоміжних 
засобів. Як особливості апаратної платформи, так і особливості 
програмної реалізації додатку можуть суттєво впливати на якість 
відтворення анімацій. Намагаючись охопити більшу кількість 
споживачів, розробники створюють крос-платформені додатки, які 
мають функціонувати у цілому спектрі апаратних та програмних 
оточень із досить різними характеристиками. При цьому, хоча 
крос-платформеність і має на увазі загальну мету максимізувати 
повторне використання коду, але технології досягненн цієї мети 
також можуть бути різними. Тому дослідження якості анімації 
мобільних додатків є актуальним питанням. 

Загальними підходами до визначення якості функціонування 
програмного забезпечення у реальному часі є вимірювання таких 
показників, як ступінь використання ресурсів центрального 
процесора, оперативної пам’яті (RAM), дискового простору, заряду 
акумулятора; вимірювання часу виконання завдання (наприклад, 
час від моменту виклику певної функції або елементу інтерфейсу 
до завершення її виконання). На жаль, подібні показники 
орієнтовані на  внутрішні технічні параметри функціонування 
обладнання і програмного середовища, але можуть недостатньо 
відображати сприйняття користувача. Так, графічні бібліотеки у 
випадку дефіциту ресурсу центрального процесора пропускають 
рендеринг окремих кадрів анімації. Це може суттєво знизити 
візуальне сприйняття якості рухомої картинки людиною, однак це 
зниження якості не відображається у формальних метриках. 
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Принцип роботи вірусів-маскувальників, що діють на рівня 

ядра системи  

 Формально комп'ютерним вiрусом є програма, яка може 
підмінити iншi програми шляхом розповсюдження у них своєї  
модифiкованої копiї, при цьому зберiгає здатнiсть до подальшого 
розмноження. Крiм зараження, комп'ютерний вiрус може 
виконувати iншi несанкцiоновані дiї: розмноження; вилучення 
даних на диску; виведення помилок у данi тощо. Несанкцiоновані 
дiї, що виконує вiрус, можуть бути обумовлено настанням певної 
події, дати  або об'єднання деяких умов.   

Віруси-маскувальники, що діють на рівні ядра (Rootkit) 
застосовуються для приховування шкідливої активності. Вони 
маскують шкідливі програми, щоб застерегти їх виявлення 
антивірусними програмами. Rootkit’и також можуть модифікувати 
операційну систему на комп’ютері і замінювати основні її функції, 
щоб унукнути своє власне присутність і дії, які робить крадій на  
комп’ютері. 

Основні проблеми, які необхідно вирішити при реалізації 
модуля пошуку вірусів-rootkit:    

– реалізувати метод примусового завантаження програми в 
native-інтерфейсі; 

– ввести в дію процес відкриття каталогу і файлів в native-
інтерфейсі; 

– реалізувати приховування виявленого списку файлів від 
можливого виявлення самим rootkit-вірусом, який вже уразив 
систему.  

Розроблений модуль містить:  
1) блок кодування командного файлу; 
2) блок виконання перевірки файлів; 
3) блок шифрування результатів сканування; 
4) блок порівняння звітів про зміст каталогів.  
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ПРОБЛЕМА ДИНАМІЧНОЇ ТИПІЗАЦІЇ У МОВІ 

ПРОГРАМУВАННЯ JAVASCRIPT 

Мова програмування JavaScript (на далі JS) набула своєї 

популярності через зручність написання коду та можливості 

запуску коду у браузері. Таким чином на даний момент JS є мовою 

програмування загального використання для програмування веб-

додатків та сторінок. Але у цій мові є дуже значущий недолік, з 

яким стикаються всі початківці – динамічна типізація даних. На 

відміну від таких мов, як С/C++, Java, C# та ін. у JS ми не задаємо 

явно тип даних, який очікуємо побачити, наприклад у змінній, для 

оголошення змінної у цій мові ми просто використовуємо 

конструкцію з ключового слова (var, let, const) та назви змінної 

(variable). Таким чином, після оголошення змінної ми можемо 

записати у неї, якусь інформацію. Хоч я і сказав, що в JS немає 

строгої типізації, це не означає, що в цій мові нема типів даних 

взагалі, просто компілятор сам розуміє який ми тип даних хочемо 

бачити, коли присвоюємо дані у змінну, це можуть бути (Boolean, 

string, number, object, null, undefined, NaN). Здавалося б, все добре, 

так швидше писати код і взагалі наче легше вчити мову 

програмування коли ти не замислюєшся про типізацію своїх 

змінних. Але не все так просто. Ми, як програмісти, не станем, 

наприклад, додавати змінні типу Number і String, але програми 

зазвичай створюються для користувачів і тут вже виникають значні 

проблеми. 

У JS є поняття конкатинація рядків, тобто ми можемо 

виконувати операцію складання рядків (‘Hello’ + ‘ World’ === 

‘Hello World’), і ця можливість приводить до ряду складнощів, JS 

нам не забороняє додати до рядка Number (‘Hello ’ + 123 === ‘Hello 

123’), компілятор виконає неявне приведення типу Number до типу 

String та на виході ми отримаємо String. Вже не зрозуміло навіщо 

потрібна така можливість, якщо це ламає всі уявлення про типи 

даних та їх використання, але далі ще більш цікаво, якщо юзер 

буде додавати до числа рядок, то все працює, а от при відніманні, 

ми отримаємо новий тип даних NaN (Not a Number), як вже стає 

зрозуміло через ці можливості JS ми будемо отримувати купу не 
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передбачених помилок, здавалося б, у найпростіших програмах і 

відловити ці помилки є складною задачею, так як NaN – це не 

помилка, це тип даних, як Undefind, або Null. 

Звісно рішення такої задачі є в базовому синтаксисі JS – це 

інтерполяція, досить новий спосіб утворення рядків, який 

передбачає не складання рядків, а більш логічне їхнє створення 

(‘Hello ${variable}’), таким чином, замість variable, буде 

підставлення значення змінної. Такий спосіб нас трішки позбавляє 

основної проблеми, ми можемо логічно відділити математичні 

операції від операцій з рядками. Але у більш складних програмах, 

де ми маємо отримувати великі дані, та передавати їх до функцій, 

або класів та виконувати безліч операцій, такий підхід стає просто 

небезпечним, так як проконтролювати типи вручну всіх даних та 

результатів від операцій між ними – не можливо. 

Але на допомогу в цій ситуації приходить TypeSctipt – мова 

програмування, яка побудована на базі JS, але є строготипізованою, 

виконує роль компілятора, який в свою чергу транслює код у 

базову форму JS, тому що браузер вміє працювати тільки з JS. У 

цій мові програмування ми строго типізуємо усі дані та результаті 

які очікуємо, тому ми можемо розраховувати на коректність 

виконання нашої програми, адже TS буде нас попереджувати на 

етапі розробки, якщо ми будемо виконувати якісь операції, які 

можуть повернути не бажаний результат. 

Тому, більшість програм та проектів зараз написані саме з 

допомогою TypeScript, це не тільки зручно для програміста, який 

пише цей код зараз, а й дуже сильно допоможе майбутнім 

програмістам, яким буде потрібно підтримувати та оновлювати цю 

програму.  
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ДОСЛІДЖЕННЯ ТИПІВ ІНФОРМАЦІЙНИХ АТАК 

ПОВ'ЯЗАНИХ З БЛОКЧЕЙНОМ 

Використання децентралізованих систем має ряд своїх 

переваг, але не виключає ймовірність створення абсолютно нових 

типів атак з якими досі не зустрічались. Серед них можна виділити 

декілька типів. 

Перші  направлені на конкретного користувача - суть цих 

атак в отриманні приватного ключа чи seed фрази за допомоги якої 

можна отримати доступ до гаманця. Для подібного 

використовують як вже давно всім відомий фішинг, так і нові атаки 

пов'язані з роботою самих гаманців, які використовують 

користувачі для зберігання своїх приватних ключів. До прикладу, 

деякі зловмисники завчасно купують апаратні гаманці, активують 

їх, запам'ятовують приватний ключ, а потім продають на 

різноманітних торгових майданчиках [1]. 

 
Рис 1. Приклад фішингової атаки, 1 березня 2022 рік [1] 

Другі пов'язані з написанням програмного коду - 

безпосередньо зі смартконтрактами. Смартконтракти це програми, 

які зберігаються в блокчейні та виконуються за певних умов. Через 

те, що код подібних програм зберігається в блокчейні, будь хто 

може отримати доступ до нього та спробувати знайти різного виду 
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вразливості. В даному випадку є декілька варіантів рішення -  по 

перше, є ряд базових правил, який допоможе значно підвищити 

надійність смартконтракту. По-друге, це проходження аудиту від 

компаній, що займаються кібербезпекою. Варто зазначити, що 

проходження більшої кількості аудитів у різних компаніях лише 

зменшує ймовірність існування вразливості, але не гарантує повної 

безпеки. 

Треті атаки пов'язані з безпосереднім втручанням в роботу 

блокчейну. Вони частіше розраховані на маніпулюванні балансами 

користувачів та присвоєнні чужих коштів собі. Серед найбільш 

відомих подібних атак - 51% Attack [2]. Ця атака працює в proof of 

work блокчейнах та вимагає більшості майнерів для того, щоб 

почати виготовляти блоки транзакцій на свою користь. Через це 

можна декілька разів перевикористати свій баланс. За 

підрахунками Cloud Security Alliance через атаку 51% в серпні 2020 

року було створено близько 7000 блоків, що спричинило шкоди на 

4.6 мільйонів в долларовому еквіваленті.  

Більшість подібних інформаційних атак можна уникнути 

певним навчанням користувачів базових правил безпеки в інтернеті 

та інформаційної гігієни. Для менших, але більш критичних атак 

необхідне постійне навчання програмістів та аудит 

смартконтрактів. 
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КЛАСИФІКАЦІЯ СТРУКТУР ДАНИХ ІНФОРМАЦІЙНИХ 

СИСТЕМ 

Для того, щоб створити будь-яку систему чи програму по 
управлінню інформацією, обов’язковою умовою є побудова 
алгоритму вирішення задачі, що, в свою чергу, створює 
необхідність структурувати дані. Структурування інформації – це її 
представлення у єдиній системі взаємопов’язаних між собою 
даних. Відповідно дані, які скомпоновані по будь-яких правилах та 
пов’язані між собою логікою, можуть ефективно форматуватися, 
оброблятися та зберігатися.  

Розуміння структур даних є основою для ефективного 
створення програм на основі алгоритмів обробки великих масивів 
інформації. Для того, щоб побудувати максимально ефективний 
алгоритм, необхідною умовою є максимально точна класифікація 
початкових даних. Вона відбувається у декілька етапів та 
виконується за такими ознаками.  

 
Рис. 1. Класифікація структур даних 

Основні ознаки поділяються на фізичні чи логічні, прості чи 
інтегровані, зв’язні чи незв’язні, статичні чи динамічні, лінійні чи 
не лінійні і так далі. Кожну з цих ознак можна розглядати окремо, 
та поділяти на окремі частини  

Звісно, що одні і ті самі дані, можна поділяти по різним 
ознакам, одночасно поєднуючи їх, в залежності від поставлених 
задач. Декілька створених та оброблених структур даних, 
поєднаних однією логікою, створюють модель даних. Вона являє 
собою ядро будь-якої бази даних. В свою чергу, база даних, являє 
собою центральну частину будь-якої інформаційної системи. 
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ТРОЯНСЬКІ ПРОГРАМИ, ЯК ШКІДЛИВЕ ПРОГРАМНЕ 

ЗАБЕЗПЕЧЕННЯ 

"Трояни" курсують у мережі інтернет, щодня з'являються їхні 

нові версії. Ці шкідливі програми заражають у середньому кожен 

третій комп'ютер - імунітету проти них немає навіть у смартфонів. 

У більшості випадків "троян" являє собою гру, програму-

додаток або файл, прикріплений до електронного листа. Він може 

заразити операційну систему через флеш карту або інший 

зовнішній пристрій , підключений до порту USB. 

Після встановлення троян часто діє як програма-зломщик, за 

допомогою якої хакери отримують постійний доступ до 

операційної системи зламаного комп'ютера з метою контролювати 

всю його діяльність у віддаленому режимі.  

Троян може знищити цінні файли або іншу інформацію, що 

зберігається на жорсткому диску. Він здатний блокувати доступ до 

даних за допомогою пароля, який розкривається тільки після того, 

як жертва сплатить викуп. Він може отримати доступ до 

конфіденційної інформації, такої, як пароль або номер кредитної 

картки. Він також здатний отримати доступ до закодованої 

інформації та записати все, що було введено за допомогою 

клавіатури або з'явилося на екрані. 

Складніші трояни можуть навіть узяти під контроль веб-

камеру комп'ютера і мікрофон, а жертва навіть не підозрюватиме, 

що за нею стежать. Зібрана інформація часто відправляється на 

сервер або на ай-пі адреси хакерів. Вкрадені дані потім часто 

продаються на чорному ринку. У той час, як власник комп'ютера, 

який нічого не підозрює, проходить черговий рівень комп'ютерної 

гри, хтось спустошує його банківський рахунок. 

Одним із найпростіших та найпопулярныших троян програм 

є кейлогери. Кейлогери це спеціальні програми, що 

встановлюються у вигляді софту на комп’ютер. Їх призначення 

фіксуванні та зчитуванні будь-якого  натиснення клавіш на 

клавіатурі, після чого формується звіти про набрані паролі, логіни, 

номери банківських карт та інша особиста інформація користувача. 

Для прикладу розглянемо фрагмент коду мовою 



Мультиплатформенні програмні засоби, мобільні технології 

 54 

програмування C#, примітивний кейлогер для отримання облікових 

данних у Gmail та Faсebook: 

while (true) 

 { 

   IntPtr handle = GetForegroundWindow(); 

   if (GetWindowText(handle, buff, chars) > 0) 

   { 

    string line = buff.ToString(); 

     if (line.Contains("Gmail") || line.Contains("Facebook - Log In 

or      Sign Up ")) 

       { 

       // перевірка клавіатури 

        } 

   } 

  Thread.Sleep(100); 

 } 

Цей шматок коду буде виявляти активне вікно кожні 100мс. 

Робиться це за допомогою функції  GetForegroundWindow -

повертає значення дескриптора пріоритетного вікна (вікна, з яким 

користувач працює). Заголовок сторінки зберігається в змінній 

buff, якщо вона містить Gmail або Facebook, то викликається 

фрагмент сканування клавіатури. Цим ми забезпечили сканування 

клавіатури лише коли відкрито вікно браузера на веб-сайтах 

facebook та gmail. 

Кейлогери є різновидом шпигунських програм, що 

найчастіше загружаються на комп’ютер через виконувальний файл 

певного типу, наприклад ЕХЕ-файл. Таким чином запускаєтьчя 

будь-яка програма на комп’ютері, тому уникати ЕХЕ-файлів в 

спробі не завантажити кейлогер не вийде. Тому слід ретельно 

слідкувати де ви робите завантаження. 

Більшість антивірусних програм застерігають користувача 

від усіх видів шкідливих програм, включаючи трояни для 

клавіатурних шпіонів, тому слід оновляти програми захисту 

вчасно. Проте якщо кейлогер вже проник на комп’ютер, вам 

доведеться вручну сканувати сканувати шкідливе програмне 

забезпечення або використати завантажувальну антивірусну 

програму. 
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ДОДАТОК ПРЕДСТАВЛЕННЯ ТА ЗАПОВНЕННЯ ДАНИХ 

ПРИВАТНОГО ПІДПРИЄМСТВА МОВОЮ 

ПРОГРАМУВАННЯ PYTHON 

Програма має на меті спростити користування базами даних для 
користувачів, які використовують велику кількість інформації про 
своїх клієнтів. Задля впровадження цієї ідеї було використано мову 
програмування Python, а також застосовувалась мова керування базою 
даних MySQL. Також використані бібліотеки Tkinter та Pymysql для 
роботи з вікнами та базою даних. 

Нижче приведений вигляд програми (рис. 1). 

 
Рис. 1. Основне вікно програми 

 
Для авторизації існує спеціальне вікно, яке розрізняє 

співробітника та пацієнта, таким чином, кожен лікар може замінити 
дані своїх пацієнтів, а пацієнт може змінювати дані лише про себе. 



Мультиплатформенні програмні засоби, мобільні технології 

 56 

УДК 004.45 (043.2) 

Климович В.П. 
Національний авіаційний університет 

АНАЛІЗ МЕТОДУ РЕАЛІЗАЦІЇ ШКІДЛИВОГО 

ПРОГРАМНОГО ЗАБЕСПЕЧЕННЯ 

Cтилери бувають різні, від різних кодерів з різними 
можливостями. Вони можуть красти всі збережені вами паролі з усіх 
браузерів, сесію з телеграма та інших месенджерів, файли кукі, файли 
гаманців криптовалют, файли з робочого столу певного розширення 
.doc/.docx/.txt /.log. Всі ці дані приходять в адмін-панель від стилера, 
де вказано з якої IP-адреси та імені комп'ютера це все надійшло. Грубо 
кажучи, ми можемо забрати все найцінніше, що може бути на 
комп'ютері. 

Браузери в основі яких лежить Chrome або Firefox, зберігають 
логіни та паролі користувачів у зашифрованому вигляді у базі SQLite. 
Для початку давай отримаємо файл, де зберігаються облікові записи 
та паролі користувачів. У Windows він лежить за такою адресою: 

C:\Users\%username%\AppData\Local\Google\Chrome\UserData\D
efault\Login Data 

Щоб здійснювати якісь маніпуляції з цим файлом, потрібно 
кудись скопіювати файл бази і вже після цього починати працювати з 
ним. Напишемо функцію, яка отримує шлях до бази паролів Chrome.  

#define CHROME_DB_PATH "\\Google\\Chrome\\User 
Data\\Default\\Login Data"  

bool get_browser_path(char * db_loc, int browser_family, const char 
* location) {  

memset(db_loc, 0, MAX_PATH);  
if (!SUCCEEDED(SHGetFolderPath(NULL, 

CSIDL_LOCAL_APPDATA, NULL, 0, db_loc))) {  
return 0; }  
if (browser_family == 1) {  
lstrcat(db_loc, TEXT(location));  
return 1; } } 
Коротко поясню, що тут відбувається. Ми одразу пишемо цю 

функцію, маючи на увазі майбутнє розширення. Один з її аргументів - 
поле browser_family == 1, воно сигналізуватиме про браузер Chrome, 
базу даних якої ми отримуємо. 
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ПРОГРАМНИЙ МОДУЛЬ ІНТЕГРАЦІЇ ОНЛАЙН-

МАГАЗИНУ З СЛУЖБАМИ ДОСТАВКИ 

Впровадження інформаційних технологій дозволяє 
запропонувати клієнтам нові види послуг. Завдяки впровадженню 
інформаційних технологій компанії можуть успішно конкурувати на 
світовому ринку. 

Важливість ринку онлайн-доставки їжі надзвичайно зросла з 
часом. Фактично, глобальний сегмент онлайн-доставки їжі значно зріс 
за останні роки, і очікується, що він досягне 151 526 мільйонів доларів 
США в 2021 році, показуючи річний темп зростання 6,36%. 

Для реалізації роботи системи інтеграції служби доставки з 
мережею ресторанів було розроблено програмний модуль, який 
обмінювався даними між системою доставки та порталом замовлень 
ресторану. 

Проект розділений на 11 підпроектів, з яких шість стосуються 
безпосередньо програми кур'єра або програми клієнта. При цьому 
решта п'ять залишаються спільними для них обох. Як можна побачити 
на зображенні, проект складається з багатьох папок і файлів, які 
містять об’єкти та методи написаного коду (рис. 1).  

 

Рис. 1. Структура каталогів проєкту 

Особливістю розробленої інформаційної системи дистанційного 
обслуговування клієнтів є виконання замовлення в режимі реального 
часу з більш детальними характеристиками. 
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ОСОБЛИВОСТІ КОНТРОЛЮ ГОЛОСУВАННЯ В СИСТЕМІ 

ФОРМУВАННЯ ІНДИВІДУАЛЬНОЇ ОСВІТНЬОЇ 

ТРАЄКТОРІЇ СТУДЕНТА НАУ 

В НАУ вже другий рік працює система формування індивідуальної 
освітньої траєкторії студента. За час роботи система зарекомендувала 
себе, як зручний засіб з мінімалістичним інтерфейсом для опитування 
студентів щодо їх індивідуальної освітньої траєкторії. 

Але під час голосування виявились розбіжності у кількості голосів і 
студентах, які реально приймали участь у голосуванні. 

 

 
Рис. 1. Помилковий розрахунок статистики 

Так аналіз таблиці голосування показав, що в системі наявні голоси 
студентів з точністю за часом до мілісекунд (на такий варіант не була 
передбачена система захисту від подвійних голосів). Це сталося у зв’язку 
з накопиченням на стороні клієнта активацій кнопки голосування і 
відправки їх одним пакетом до системи. 

Для запобігання даним помилкам на даному етапі роботи системи 
було змінено розрахунок статистики (з крахуванням можливих подвійних 
кліків), а в майбутньому передбачається два рівні захисту: 

– на стороні клієнта – заборона на відправку більше одного запиту 
на секунду; 

– на сервері – транзакція на додавання пакетних записів, яка не 
дозволить одночасно додавати декілька одинакових записів до таблиці 
бази даних. 
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УДК 004.78 (043.2) 

Нечипорук О.П., к.т.н., доц., Артамонова К.Є. 
Національний авіаційний університет 

ПРИНЦИПИ РОБОТИ БОТУ ДЛЯ ВИБОРУ ПРОЄКТІВ 

ІНВЕСТУВАННЯ 

У рамках цієї четвертої промислової революції країни 
зосередилися на ринках капіталу. Ринки капіталу відіграють 
вирішальну роль в економічному зростанні та розвитку країни. У 
деяких країнах ринки капіталу були пусковим механізмом для 
прогресу країни, що означає, що з розвитком ринків капіталу 
відбувається прогрес в економіці. Фондова біржа зафіксувала сплеск 
зростання інвесторів серед тисячоліть. Зараз фондові інвестори 
становлять 60 відсотків від загальної кількості інвесторів на фондовій 
біржі. Деякі компанії в Україні реєструють кількість індивідуальних 
інвесторів або ідентифікацію єдиного інвестора (SID), серед яких 
переважають молоді інвестори. 

Для підтримки роботи з проєктами інвестування було 
розроблено бот у наступному складі: телеграм бот, допоміжний сайт, 
адміністративна панель та всі проєкти, додані до системи. 

Бот може оновлювати інформацію про користувацькі рахунки 
на Binance та відображати їх у вигляді графіків як для користувачів 
так і в загальному вигляді для адміністратора. 

Надавання доступу до гілки меню відповідає правилам ролей, 
які використовуються в системі. 

Для керування доступом до функцій бота користувачі 
поділяються за статусами, кожен з яких визначає привілеї та 
обмеження. Правила доступу регламентуються в коді бота. 

В системі наявні наступні ролі: 
– Гість (guest) - (назначається автоматично), користувач 

зупинився на етапі реєстрації. Має доступ тільки до реєстрації; 
– Користувач(user) - (назначається автоматично), проходить 

повну реєстрацію. Має доступ до групи та додаткових операцій бота 
для учасників клубу; 

– Адміністратор(admin) - має доступ до всіх груп та ресурсів, в 
тому числі до керування ботом. Бот не має права впливати на особу з 
цим статусом. Надається вручну; 

– Заблокований(banned) - забанений адміністратором. Закритий 
доступ до всіх можливих ресурсів. Надається через адміністративну 
панель. 
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УДК 621.397.48:519.711.3  

Богданов Р.С. 
Київський національний університет імені Тараса Шевченка 

РЕАЛІСТИЧНІСТЬ ФІЗИКИ РУХУ ТРАНСПОРТНИХ 

ЗАСОБІВ У ВІДЕОІГРАХ 

Ігрова індустрія наразі стрімко розвивається, дуже популярна і 

прибуткова. Але, щоб розроблена гра дійсно приносила заробіток, 
вона має бути в тренді. Тому розробники сучасних відеоігор 
намагаються якомога реалістичніше відтворювати фізичні явища 
ігрового світу. Залежно від року видання гри та її жанру точність 
відтворення навколишнього світу буде різна.  

Досить простим шляхом перевірки на реальність механіки 
ігрового світу може стати спостереження за траєкторією руху 
ігрових об’єктів. Критерієм реалістичності може слугувати 
прискорення вільного падіння. В цій роботі було проаналізовано 
певний список відеоігор та знайдено значення прискорення 
вільного падіння для кожної з них (табл. 1).  

Таблиця 1. 

Прискорення вільного падіння у відеоіграх 

Гра Рік 

видання 

Жанр g, м/с2 |∆g|, м/с2 

Mafia 1 2002 Пригодницький 

бойовик 

8 1,8 

ExMachina 2005 Рольова гра, 

Бойовик, Racing 

8,1 1,7 

FlatOut 2 2006 Спортивний 

симулятор 

11,3 1,5 

Mafia 2 2010 Пригодницький 

бойовик 

8,2 1,6 

Mafia Definitive 

Edition 

2020 Пригодницький 

бойовик 

8,8 1 

World of Tanks 2010* Аркадний 

симулятор  

9,6 0,2 

*World of Tanks створена у 2010 р., але оновлюється по сьогодні.  

Для знаходження прискорення вільного падіння g було 

використано формулу для визначення повного часу польоту тіла t 

кинутого до горизонту під кутом α з початковою швидкістю V0:  
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Для дослідження були вибрані ігри в яких є транспортні 

засоби. Приклавши транспортир до зображення трампліну збоку 

було знайдено кут , початкову швидкість  показував ігровий 

спідометр, а час польоту автомобіля  було визначено за 
допомогою відеозапису потрібного фрагменту польоту автомобіля 
(рис. 1).  

  
Рис. 1. Визначення кута та початкової швидкості за допомогою 

відеозапису польоту автомобіля з відеогри 

Отримане для кожної гри зі списку g було порівняне зі 

стандартним значенням прискорення вільного падіння g0≈9,8 м/с2. У 

якості кількісної оцінки реалістичності було вибрано абсолютне 

відхилення між ігровим значенням і стандартним значенням 

прискорення вільного падіння: 

|∆g| = |g – g0|. 
Спираючись на отримані результати (табл. 1), можна 

стверджувати, що чим сучасніша гра, тим вона більш реалістична. 
Це пов’язано як з розвитком фізичних рушіїв ігор, так і тим, що 
реалістичність тоді ще не була ціллю створення ігрових світів.  
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УДК 004.624 (043.2) 

Руденко М.І., Чубаєвський Н.В. 
Національна академія СБУ 

ПРИНЦИПИ РОБОТИ СИСТЕМ ПРИДУШЕННЯ 

РАДІОЗВ’ЯЗКУ У ВОЄННИХ УМОВАХ 

Радіоелектронна боротьба (РЕБ) – це сукупність узгоджених 

заходів та дій щодо: 

– радіоелектронному ураженню радіоелектронних об'єктів 

противника (функціональна поразка; радіоелектронна поразка; ураження 

самонаводним на випромінювання зброєю), 

– інформаційне забезпечення (збір, аналіз та узагальнення даних 

про радіоелектронну обстановку; технічна розвідка радіоелектронних 

об'єктів противника; комплексний технічний контроль стану та захисту 

від технічних засобів розвідки своїх об'єктів), 

– радіоелектронний захист (захист від засобів радіоелектронного 

ураження; захист від ненавмисних перешкод (забезпечення 

електромагнітної сумісності); захист військ та об'єктів від технічних 

засобів розвідки). 

Система управління військами, що передбачають перехід від 

територіального зосередження сил до їхньої функціональної 

(інформаційної) інтеграції. Природно, що при цьому зростає роль 

радіоелектронної боротьби та збільшуються її можливості (потенційно 

зниження бойової потужності противника втричі). 

Основні напрями розвитку РЕБ наступні: 

– створення високомобільних наземних багатофункціональних 

комплексів РЕБ для зонального та об'єктового захисту; 

– створення широкодіапазонних комплексів та засобів РЕБ для 

групового та індивідуального захисту; 

– розробка засобів радіоелектронного придушення 

радіоелектронних засобів зі складними широкосмуговими сигналами; 

– розробка засобів радіоелектронного придушення 

багатопозиційних систем радіолокаційної розвідки; 

– підвищення точності виконавчої радіотехнічної розвідки 

визначення місця розташування випромінюючих об'єктів. 

Наприклад, «Хортиця-М» є найбільш потужним у лінійці компанії 

«НВЦ Інфозахист». Встановлюється на автомобільне шасі з високою 

прохідністю та автономністю. Здійснює аналіз радіосигналів, їх 

демодуляцію та декодування, а також автоматичне визначення координат 

джерел радіовипромінення. Комплекс декодує сигнали цивільних 

радіостанцій у стандартах DMR, DPMR, NDXN, FLEX, P25, A25, тощо; 

автоматично визначає координати та просторову орієнтацію засобів 
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комплексу; автоматизовано визначає координати джерел 

радіовипромінювання; встановлює захищене з'єднання з аналогічними 

комплексами зв'язку, дротового з'єднання або за допомогою радіорелейної 

лінії власного виробництва. 

Перевірка отриманих даних від засобів радіорозвідки відбувається 

у реальному часі — доповнюється знімками від БПЛА. 

А система «Кольчуга» на шасі КрАЗ-6322, яку виробляв донецький  

завод «Топаз», але з початком російсько-української війни у 2014 році 

виробництво було перенесене до НВК «Іскра» (Запоріжжя). 

Станція здатна визначити лише напрям на ціль, для локалізації цілі 

(відстань, висота, напрям, швидкість) необхідне використання одночасно 

не менше трьох станцій. 

Радіус дії: 600 км у глибину території, 150 км по фронту. Для 

повітряних цілей на висоті до 10 км радіус дії в глибину території 

становить до 800 км. 

На даний момент є нагальна необхідність у розробці програмного 

забезпечення для підтримки роботи і інтеграції нових систем РЕБ в 

існуючі комплекси, які стоять на озброєнні у збройних сил України. 
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УДК 004.896 (043.2) 

Лепков В.Д. 
Національний авіаційний університет 

НЕБЕЗПЕКА ПРОДАЖУ ПЕРСОНАЛЬНИХ ДАНИХ 

КЛІЄНТІВ КОМПАНІЯМИ РОЗРОБНИКАМИ АНТІВІРУСІВ 

Володимир Палант, розробник розширень для браузерів з 
2003 року який працює у компанії “Eyeo” та розробив “Adblock 
Plus”, у 2019 році Володимир дослідив веб-розширення “Avast 
Online Security” та “Avast Secure” [1]. Та після цього розповів що 
помітив у алгоритмі дуже дивний код, який сканував систему. 
Відстеження ідентифікаторів вкладок та вікон, а також ваших дій 
дає змогу “Avast” створити майже точну реконструкцію вашої 
поведінки в Інтернеті. Все це пов'язано з низкою атрибутів, які 
дозволяють “Avast” надійно розпізнавати вас, навіть унікальний 
ідентифікатор користувача. Після цього на компанію почали 
приходити скарги та після року вони офіціально заявили що 
закривають компанію яка мала назву “Jumpshot” та займалася 
продажам даних, про що дізналися кореспонденти [2].  

 
Рис. 1. Схема за якою “Avast” продавав данні   

 
Такі антивіруси, як “AVG” та “Лабораторії Касперського“ 

також були помічені у таких “продажах”, про що каже видавництво 
“C’t Magazine”. Усе це все вказує, що неможливо довіряти всім 
антивірусам, як це заявляють їх рекламні компанії, а найкращий 
вибір мабуть не використовувати їх та користуватися офіційним 
ПЗ.  
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Рис. 2. При роботі розширення застосовувався код який сканував систему 

 

Посилання 
1. https://palant.info/2019/10/28/avast-online-security-and-avast-

secure-browser-are-spying-on-you/ 
2. https://www.vice.com/en/article/qjdkq7/avast-antivirus-sells-

user-browsing-data-investigation 
 

https://palant.info/2019/10/28/avast-online-security-and-avast-secure-browser-are-spying-on-you/
https://palant.info/2019/10/28/avast-online-security-and-avast-secure-browser-are-spying-on-you/
https://www.vice.com/en/article/qjdkq7/avast-antivirus-sells-user-browsing-data-investigation
https://www.vice.com/en/article/qjdkq7/avast-antivirus-sells-user-browsing-data-investigation
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УДК 004.624 (043.2) 

Прокопчук С.В.  
Національний авіаційний університет 

ПРОЕКТУВАННЯ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ З 

ВИКОРИСТАННЯМ UML 

UML-діaграмa - це спеціaлізовaнa мовa грaфічного опису, 
признaченa для об'єктнoго мoделювання у сфeрі розрoбки 
різнoго прoграмного зaбезпечення. 

Зa дoпомогoю UML рoзрoбники прoгрaмнoгo зaбtзпечення 
мoжуть забeзпечити пoвну угoду у викoристовуваних грaфічних 
пoзначеннях, щoб пoдати загaльні пoняття, тaкі як: кoмпонент, 
узaгальнення, клaс, пoведінка та агрeгація. За рaхунок цьогo 
дoсягається вeликий стyпінь кoнцентрації нa aрхітектурі та 
проєктуванні.  

Основнoю причинoю викoристання мoви UML є спілкyвання 
розрoбників між сoбою 

Вaрто відзнaчити кількa перeваг, якими вiдрізняється UML 
діагрaма користувaння та інші: 

• Мовa є об'єктно-орієнтованoю, внaслідок чого технології 

опису рeзультатів провeденого аналізу та проeктування є 

семантичнo близькими дo мeтодів прогрaмування рiзними 

об'єктнo-орієнтовaними мовaми сyчасного типy. 

• За допoмогoю дaної мoви систeма можe бути описaна 

прaктично з будь-яких мoжливих точoк зoру, і так само 

описyються різнi aспекти її пoведінки. 

При мoдифікації систeми об'єктний пiдхід дозвoляє легко 

включати в систему нoві об'єкти і виключати застарілі без iстотної 

зміни її життєздaтності. 

 
Рис. 1. Приклад UML-діаграми 

https://mkr-novo2.ru/uk/education/prikladnoe-programmnoe-obespechenie-obrabotka-tekstovoi.html
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УДК 004.78 (043.2) 

Чапран Б.Б. 
Національний авіаційний університет 

ДОДАТОК ДЛЯ РОЗПІЗНАВАННЯ ОБ’ЄКТІВ НА 

ГРАФІЧНИХ ФАЙЛАХ КОРИСТУВАЧА 

Програма має на меті відобразити роботу штучного інтелекту за 
допомогою мови програмування Python та бібліотек, які є наперед 
написаними іншими розробниками. Таким чином, бібліотека PixelLib 
показово демонструє, що впроваджувати штучний інтелект у свої 
продукти зовсім просто і не обов’язково писати свій штучний 
інтелект, якщо функціонал бібліотеки відповідає потребам умовного 
застосунку. 

У програмі передбачено, що користувач завантажує фото, а 
отримує картинку вже з виділеними та підписаними об’єктами, а 
також вся інформація, яка зчиталась із зображення буде виведена в 
текстовому вигляді. 

 

 
Рис. 1. Приклад того, як виглядатиме картинка-відео з розпізнаними 

об’єктами 
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ПОКРАЩЕННЯ АЛГОРИТМУ НАВЧАННЯ НЕЙРОННОЇ 

СИСТЕМИ ДЛЯ ПІДТРИМКИ ПРИЙНЯТТЯ РІШЕНЬ ПРИ 

ЛІКУВАННІ РАКУ ЛЕГЕНЬ 

Сучасні методи розпізнавання зображень за рахунок 

використання відкритих баз знань досягають 1% помилок та 5% 

некоректних інтерпретацій. Це означає, що розроблення та 

удосконалення методів розпізнавання зображень для систем 

моніторингу стану пацієнта та діагностичних систем хоча і є 

актуальною задачею, але спектр актуальності зміщується у бік 

обробки зображень і удосконалення алгоритмів навчання нейронних 

мереж розпізнавання зображень.  

Багатошаровий персептрон має високу якість для невеликих 

зображень (наприклад, на зображеннях 32 × 32 пікселя MNIST має 

0,18% помилок, CIFAR-10 – 1,23% помилок). 

Згорткові нейронні мережі (convolutional neural network, CNN) є 

більш ефективними для розпізнавання медичних зображень значних 

розмірів ніж глибока нейронна мережа (deep neural network, DNN), 

оскільки ґрунтуються на частковому зв’язуванні шарів. CNN має 

набагато менше параметрів, ніж DNN, що робить даний підхід 

набагато швидшим та потребує менше даних для навчання. 

Однією з основних задач була задача навчання нейронної 

мережі на базі наявних зображень. Для цього були використанні 

бібліотеки Keras, OpenCV та TensorFlow. При тренуванні моделі було 

покращено алгоритм градієнтного спуску для зворотного 

розповсюдження похибки. 

Порівняння алгоритмів Nesterov Accelerated Gradient, Adagrad, 

Adam, Adamax, RMSProp і Adadelta.  

Дослідження довело можливість покращити результат за 

рахунок переключення з алгоритму Adam на алгоритм SGD (на 

початковому етапі Adam швидше наближався до рішення, але зі 

збільшенням значення епох повільніше обходив локальні 

екстремуми). 

Було вирішено відмовитись від стандартних функцій та 

побудувати розгалуження в точці затухання наближення до 

екстремуму (point). Схема алгоритму представлена на рис. 
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Рис. Алгоритм переключення між методами Adam та SGD при 

навчанні нейронної мережі 
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На тестових даних з CIFAR10 даний підхід показав покращення на 

4-7,5% швидкодії пошуку рішень для різних моделей (ResNet-32, 

DenseNet, PyramidNet, SENet). 
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RENEWABLE SOLAR ENERGY 

Nowadays, the problem of our power plants is growing every 

minute, and now solar renewable sources are not for improving ecology, 

but for normal life.  

Renewable energy sources are replenished at a faster rate than they 

are consumed, and this is how they show their value. After all, all the 

methods of obtaining energy that are familiar to us are not only harmful to 

the environment, but also exhaustive and extremely expensive to extract. 

Sunlight is an energy that is constantly replenished because it is obtained 

from natural sources. (Mysak, 2014) 

Currently, Ukraine is in a difficult energy situation, and we all 

understand that it is not possible to build solar power plants in a few months 

in order to provide the country with them. But still, we need to get rid of 

energy dependence on Russia So we need to establish energy ties with 

Europe. 

The European Union can fully support Ukraine in this matter. 

Energy policy is security policy. Solar power is poised to accelerate the 

deployment of renewable energy sources in Europe, with 39 GW of 

additional solar power available for the continent by the end of 2022, 

eliminating the need for 4.57 billion cubic meters of Russian gas. We want 

the EU to articulate clarity and clarity on its actions on renewables and 

general caps for all to gain speed in accelerating and fully moving away 

from Russia's dependence on fossil fuels, which is funding this attack on 

peace. 

If be honest, renewables didn’t develop in Ukraine. But we can see, 

that all ways to make such energy are a big step to build our future.   

One of the biggest problems is the delivery of the 

received/accumulated electricity from aboard. 

So the problem lies in the import of solar energy from abroad, why 

can't we arrange it in Ukraine? In my opinion, it is necessary to use all 

possible territories of the western regions and combine it into a single 

power grid. Even a private household that has up to ten panels can serve as 

a source of electricity for one street and in wartime it can save people's 
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lives. Not wanting to develop this direction is a huge mistake, because the 

absorption of solar electricity is not only profitable, but due to the 

absorption of ultraviolet light, it is also useful. 

Let's conclude that Ukraine's energy sector is at a turning point. 

Fortunately, the process of transition from exhaustible to inexhaustible 

sources of electricity is beginning. So the power plants built on the territory 

of Ukraine, nuclear or hydroelectric power plants, are all our past and 

present. Solar power plants, that is, renewable sources of electricity, are our 

future because it will not only raise the level of the state economy, give 

people new safer jobs, but also stop the ecological disaster. 

Reference: 

1. Mysak Y. S. Solar Energy: Theory and Practice : monograph / Y. 

S. Mysak, O. T. Vozniak, A. S. Datsko, S. P. Shapoval. – Lviv : Publishing 

house of Lviv Polytechnic, 2014. – 340 p. (in Ukrainian). 
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СИСТЕМА ОБРОБКИ ТА АНАЛІЗУ МЕДИЧНИХ 

ЗОБРАЖЕНЬ 

В останні роки візуалізація біологічних процесів стає основним 

способом проведення діагностичних досліджень. Все більше 

медичних фахівців використовують у своїй роботі апаратні та 

програмні засоби, що дають візуальну інформацію про роботу органів 

пацієнта в реальному часі [1]. Дані проведених обстежень можуть 

бути використані для поліпшення якості медичної допомоги [2]. Але 

аналіз цих обсягів інформації лежить у сфері великих даних і є одним 

з основних завдань сучасної медицини [3]. 

На даний момент існує багато різних видів медичних 

досліджень, тісно пов'язаних з проблемами обробки зображень. Було 

проведено аналіз популярних мобільних додатків для аналізу шкіри, 

серед яких було виділено Miiskin, SpotMole, LoveMySkin. 

Розроблена система базується на рознесенні задач ідентифікації 

та навчання і систему можна представити наступною діаграмою 

прецедентів (рис. 1). Дана діаграма зображає відношення між 

акторами та прецедентами в системі. 

В системі передбачено 2 групи акторів, кожній з яких 

надаються різні рівні доступу: 1) administrator – роль, яка дозволяє не 

тільки в повній мірі використовувати систему, а також може 

запускати процес перенавчання; 2) user – роль, яка надається всім 

користувачам системи без реєстрації. Дана роль має доступ до 

завантаження і аналізу зображень. 

Після обробки та класифікації зображення, на екран виводиться 

відповідний результат аналізу, точність результату та корисна порада 

відносно подальших дій користувача (рис. 2). Формування висновку 

проводилось у форматі підтримки прийняття рішення. 

Побудова медичних діагностичних систем спирається на 

обробку медичних зображень (кольорових або чорно-білих, 

поширених графічних форматів або стандарту dicom, звичайних або 

мікроскопічних), базові принципи функціонування CAD систем, 

виділення класифікатора нейронних мереж із попередньою обробкою 

зображення із застосуванням фільтрації та сегментації. 
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Рис. 1. Діаграма прецедентів використання системи 

 
Рис. 2. Приклад роботи системи 

Проведений аналіз показав, що набір методів розпізнавання 

образів у медицині великий і різноманітний. Найчастіше, на 

практиці, дослідники будують систему CAD, спираючись не на 

один метод, а на їхню сукупність. Значна частина завдань вимагає 

для свого вирішення нетривіальної методології, оригінальних 

моделей та алгоритмів. 
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ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ АНАЛІЗУ БІЗНЕС-

ПРОЦЕСІВ КОМПАНІЇ 

Метою розробки будь-якого програмного забезпечення є 

оптимізація або автоматизація процесів і явищ, що відбуваються в 

предметній області.  

Спростити оптимізацію витрат на підприємстві дозволяє Process 

Mining. Він допомагає візуалізувати реальні процеси, орієнтуючись на 

«цифрові сліди» (логи) із журналів подій ІТ-систем. Іншими словами, 

технологія реалізує data driven підхід і дає можливість поглянути на 

ситуацію, орієнтуючись на факти, а не припущення.  

Аналізуючи моделі бізнес-процесів, можна: 

– знаходити основні клієнтські шляхи; 

– виявляти зайві дії, надмірні погодження, скасування раніше 

вчинених дій, затримки виконання функцій та неефективних 

виконавців. 

 
Рис. Графи аналізу бізнес-процесів 

На основі аналізу побудованої візуалізації бізнес-процесів, крім 

різних корисних метрик, програмне забезпечення відразу показує, що 

в процесі тривалість наскрізного процесу узгодження договору більше 

чи менша за очікувану. Занурюючись глибше, можна з'ясувати, 

скільки часу займає  етап підписання до переведення в архів. Таким 

чином, граф дозволяє не просто визначити область, де у нас виникає 

проблема з узгодженням, а також допомагає знайти конкретний крок 

процесу, на якому існує проблема.  
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ОРГАНІЗАЦІЯ ЗАХИСТУ КОМП’ЮТЕРНИХ 

ІНФОРМАЦІЙНИХ СИСТЕМ 

Захист інформації неможливо регламентувати через 

різноманітність існуючих ІС та видів інформації що обробляється. 

Конкретні заходи визначаються виробничими, фінансовими та іншими 

можливостями підприємства (організації), обсягом конфіденційної 

інформації та її значущістю. 

Необхідність залучення кваліфікованих фахівців до організації 

захисту інформації диктується тим, що тільки вони можуть визначити всі 

загрози і знайти ефективні засоби протидії. Сьогодні захист інформації 

стає однією з галузей, для якої розробляються спеціальні інструментальні 

засоби, призначені  для генерації тестів, імітації загроз, аналізу текстів 

програм. Створюються експертні системи для формування вимог до 

безпеки ІТ та оцінки рівня їх виконання. 

Роль хакерів у захисті ІС – тестування на проникнення. Тестування 

на проникнення є заходом, який має на меті перевірку відсутності в ІС 

простих шляхів обійти механізми захисту для неавторизованого 

користувача. Для цього можна скористатися професійними засобами 

тестування. Відповідні програми існують для всіх операційних систем, їх 

доцільно застосовувати хоча б тому, що вони можуть стати інструментом 

справжньої атаки. Недоліком подібних програм є те, що вони аналізують 

тільки вже відомі вразливі місця. 

Кращим способом атестації безпеки системи є надання можливості 

спеціально запрошеним хакерам зламати її без попередження 

адміністраторів і користувачів. Результатом має стати конфіденційний 

звіт з оцінкою рівня доступності інформації та рекомендаціями щодо 

вдосконалення системи захисту. 
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ОСНОВНІ ВИМОГИ ДО СУЧАСТНИХ СИСТЕМ 

ЕЛЕКТРОННОГО ДОКУМЕНТООБІГУ 

Основними вимогами до систем електронного документообігу 
(СЕД) є дотримання доступності, цілісності та конфіденційності 
документів.  

СЕД повинні забезпечувати доступ до документів як десяти, 
так і тисячам користувачів. Однак продуктивність і надійність 
системи не повинні знижуватися.  

При роботі з документами система електронного 
документообігу повинна забезпечувати цілісність документа. І 
захистити від несанкціонованого доступу до документів.  

СЕД також повинні мати доступ для віддалених користувачів.  
В сучасному розумінні СЕД повинні бути представлені як 

розподілена інформаційна система, що складається з різних модулів. 
При цьому СЕД можуть бути модулем корпоративної 

інформаційної системи. Для інтеграції з іншими системами він 
повинен мати відкриті прикладні програмні інтерфейси.  

Документи мають різні життєві цикли, в яких через деякий час 
вони починають втрачати силу і потім архівуються. Як наслідок, СЕД 
повинні містити засоби архівування документів.  

Крім цих вимог, до СЕД висувається спеціальна вимога щодо 
забезпечення збережності даних. З цією метою використовуються два 
типи авторизації на основі привілеїв та дозволів: 

– привілеї - це системно-орієнтовані повноваження, які 
поширюються на всю систему. Наприклад, створення або видалення 
користувачів, перегляд документів інших користувачів при 
виникненні у них проблем. Цими повноваженнями володіють 
системні адміністратори; 

– дозволи - це об'єктно-орієнтовані повноваження, які 
поширюються на відповідний об'єкт. Дозволи визначають, що 
користувачі можуть робити над об'єктом. Різні об'єкти системи 
можуть мати різні повноваження 

Для забезпечення стабільної роботи системи електронного 
документообігу потрібне надійне апаратне забезпечення. Наприклад, 
щоб підтримувати доступ великої кількості користувачів до 
документів у режимі он-лайн, потрібно буде встановити 
високошвидкісні диски та використовувати кілька серверів.  
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Це також окремий Вимоги СЕД мають простіший, гнучкіший і 
надійніший інструмент пошуку за атрибутами. Під атрибутом 
розуміються дані документа (автор, час створення, час останньої 
зміни, ким востаннє змінювався та інша інформація) 

Бажано також мати можливість пошуку в системах 
електронного документообігу за заданою фразою всередині тексту 
документа. Тут можливий пошук точного збігу фраз або пошук 
одного зі слів фрази всередині тексту документа. 

СЕД повинні містити потужні програмні засоби для реалізації 
бізнес-процесів, а також повинні мати здатність забезпечення 
графічного інтерфейсу користувача.  

 
Рис. 1. Попередня структура СЕД згідно поставленим вимогам 

Вимоги до цих систем можуть також включати обґрунтування 
інвестицій, зроблених у них. Оскільки корпорація витрачає великі 
кошти на впровадження СЕД, вона повинна себе виправдати. 
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ПРОГРАМНИЙ ЗАСТОСУНОК КОНВЕРТАЦІЇ ВАЛЮТ 

МОВОЮ С# 

У наш час дуже зручно користуватися автоматичними 

конвертаціями валют, коли вам необхідно швидко дізнатися 

еквівалент у тій чи іншій грошовій одиниці. Звичайно, зручно 

користуватися готовими сайтами і робити це по “клацанню пальця”, 

але набагато цікавіше розробити такий екземпляр самостійно. Тому 

пропоную розглянути розроблений мною програмний за стосунок для 

автоматичної конвертації валют, написаний мовою С#.  

Цей бот працює на основі бібліотеки “Telegram.Bot”. Він 

доступний в такому месенджері як “Telegram”. Його основною 

можливістю є розпізнавання в тексті числа та валюти і моментальна 

автоматична відправка повідомлення користувачу, в якому введена 

сума буде конвертована в інші валюти відповідно до актуальних 

курсів. 

Курси класичних валют оновлюються один раз в декілька 

годин: http://data.fixer.io/api/.  

На даний момент підтримуються всі класичні валюти світу, 

крім рублів(очевидно чому). 

Для створення телеграм бота, нам потрібно мати токен – він 

потрібен, для керування ботом і надсилання його до API ботів. Токен 

бажано нікому не показувати. Деякі люди можуть робити божевільні 

речі з вашим ботом. 

Пропоную розглянути один з основних блоків для реалізації 

нашого програмного за стосунку: 

namespace Exchange_Rates{ 

… 

 static void Main(string[] args) { 

Update update = new Update(); 

var cts = new Cancellation.TokenSource(); 

var cancellationToken = cts.Token; 

var receiverOptions = new ReceiverOptions 

{ 

 AllowedUpdates = {,} // отримати всі типи оновлень. 

}; 

http://data.fixer.io/api/
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bot StartReceiving( 

 HandleUpdateAsync, 

 HandleErrorAsync,  

 receiverOptions, 

 cancellationToken 

); 

Console.ReadLine(); 

} 

} 

Щоб запустити бота, використовуємо стандартну бібліотеку 

«Telegram.Bot». HandleErrorAsyncc – буде повідомляти, про помилки 

при роботі з ботом.  

 
Рис. 1. Основне вікно розробленого бота 
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РОЗШИРЕННЯ ФУНКЦІОНАЛУ CASE-ЗАСОБІВ 

ПРОЕКТУВАННЯ БАЗ ДАНИХ 

Проектування баз даних є одним з найважливіших завдань, 

пов'язаних зі створенням інформаційних систем. Етап аналізу та 

концептуального моделювання (КM) є дуже творчим і трудомістким 

процесом, оскільки він передбачає обробку великих обсягів 

неструктурованих текстових даних. Сучасні засоби проектування бази 

даних CASE не підтримують ці фази, тому їх якість значною мірою 

залежить від знань і досвіду розробника бази даних. Поняття сутності 

та властивостей фігурують практично в усіх описах компонентів КМ. 

На їх основі можна описати інформаційні потреби користувачів, 

документообіг системи, обмеження цілісності, існуючі алгоритмічні 

залежності тощо.  

Етап концептуального моделювання бази даних формалізується 

математичним описом компонентів моделі та їхніх зв’язків з 

сутностями та властивостями бази даних. Математична модель 

доповнюється статистичним показником зустрічальності слів – 

індексом TF і враховує результати лінгвістичного аналізу вхідних 

документів, що описують змодельовану предметнуобласть. 

Запропонована модель дозволяє формалізувати. Підтримка на етапі 

концептуального моделювання, де розглядаються токени. Вхідні 

документи як сутності та властивості бази даних.. Розроблено 

підтримуючі алгоритми, які можна реалізувати на складах. 

Індивідуальний підхід до розробки бази даних. Розробка кейс-

інструментів із допоміжними процесами та функціями аналізу. 

Концептуальне моделювання полегшить весь процес проектування 

БД, зробить його більш формалізованим і менш трудомістким процес. 
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АНАЛІЗ ЗАСОБІВ СИСТЕМНОГО ПРОГРАМУВАННЯ 

Визначальне місце в програмному забезпеченні (ПЗ) 

інформаційно-комунікаційних систем посідає системне ПЗ, 

призначене для: управління роботою комп’ютера; розподілу його 

ресурсів; підтримки діалогу з користувачем  (операційні системи); 

автоматизації процесу розробки та налагодження програм; перекладу 

мов високого рівня програмування (МП) на коди комп’ютера 

(транслятори); виконання додаткових функцій обслуговування  

(утиліти); забезпечення роботи периферійних пристроїв.  

Процес становлення та розвитку системного програмування 

(СП) ґрунтується на машинних мовах. Починаючи з часів асемблерів, 

під кожну МП створювалися транслятори - спеціальні програми - 

перетворювачі програмного коду з МП в код машинний. Асемблери 

на сьогоднішній день продовжують активно використовувати в зв'язку 

з розвитком напряму «Інтернет речей». У СП з їх допомогою 

створюються низькорівневі інтерфейси операційних систем, 

компоненти драйверів. На відміну від асемблерів, які залишаються 

прив'язаними до своїх типів машин, МП високого рівня, що з’явилися 

згодом, мають переносимість. Наступним значущим кроком стала 

поява об'єктно-орієнтованих МП, які надали змогу управляти 

віртуальними об'єктами, зближуючи в певному сенсі програму з 

реальністю. 

СП - цінний досвід у сучасній ретроспективі, оскільки ПЗ має 

працювати стабільно і безперервно. Характерним для сучасного СП є 

розвиток синтаксису, а незмінними елементами є дані та оператори, 

керуючі конструкції циклу, умов вибору тощо [1]. 

Для наукового обґрунтування результатів порівняння засобів 

СП  в роботі використано аналітичний метод. 

СП складає основу процесу розроблення додатків будь-якого 

комп’ютера і  має властивість постійного удосконалення. Після 

асемблерів, в 60-х роках,  почали з’являтися  такі мови СП, як BLISS  - 

безтипова МП з блочною структурою, що ґрунтується  на виразах, має 

автоматичний стек і механізми для визначення та виклику 

рекурсивних програм, надає множину напередвизначених структур 

даних і  засобів шодо тестування та ітерацій [2]; BCPL (Basic 
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Combined Programming Language) – МП, що призначалася для 

написання компіляторів для інших мов. У 1980 році з’явилася 

універсальна МП  для написання системного ПЗ – мова С, яка на 

даний момент є  найпопулярнішою у світі МП за кількістю вже 

написаного нею ПЗ.  

 Станом на 2022 рік,  фахівці працюють над створенням нових 

МП. Одним із прикладів є МП  Rust для програмування ядра Linux, 

основне задання якої - убезпечення роботи з пам'яттю і забезпечення 

високого паралелізму виконання завдань. [3]  2015 року відбувся 

випуск мови Rust 1.0, що ознаменувало повну стабілізацію 

програмних інтерфейсів усіх бібліотек і мовних конструкцій.[4] До 

новітніх розробок у світі програмування слід віднести нову 

компільовану МП загального призначення Swift, презентовану 2014 р 

на всесвітній конференції розробників на платформі Apple (Worldwide 

Developers Conference, WWDC). Swift дозволяє розробникам 

створювати ПЗ для телефонів, серверів, настільних комп'ютерів тощо, 

поєднуючи потужне виведення типів з модернізованим синтаксисом, 

який допомагає точно відображати ідеї в коді.  

Swift-програми компілюються у машинний код, що дозволяє 

забезпечити високу швидкодію, зокрема, код Swift виконується в 1.3 

рази швидше коду на Objective-C. Swift використовує засоби 

підрахунку посилань на об'єкти, а також надані у LLVM оптимізації, 

такі як автовекторизація. [5] PureScript - повністю функціональна та 

суворо типізована МП, створена з метою забезпечити повну 

сумісність з бібліотеками JavaScript.  

Ключова особливість PureScript – мінімалізм, не містить 

бібліотеки, найкраще підходить для розробки веб-додатків і серверних 

додатків.  TypeScript- мова програмування, представлена Microsoft 

2012 р.; позиціонується як засіб розробки вебзастосунків, що 

розширює можливості JavaScript.  

Грунтуючись на результатах проведених аналітичних 

досліджень та статистичних даних щодо рейтингу сучасних МП 

станом на  2022 рік , згідно опитування розробників Stack Overflow 

[6], можна дійти висновку, що найпопулярнішою із розглянутих МП є 

TypeScript (21.2% користувачів); наступні місця посідають  Swift  

(6.6%) та Rust  (3.2%) відповідно. Слід зазначити, що PureScript  не 

стала достатньо популярною серед програмістів. 
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ПРОГРАМНІ КОМПОНЕНТИ ГЕОІНФОРМАЦІЙНИХ 

СИСТЕМ 

Для створення програмного забезпечення геоінформаційних 

систем (ГІС) застосовують ряд програмних компонентів, які 

використовуються в різних аспектах. Основними програмними 

компонентами ГІС можна назвати: 

– статистичні пакети; 

– пакети для аналізу даних ГІС; 

– пакети візуалізації даних. 

Статистичні пакети являють собою впорядковані набори 

даних, які покликані замінити вхідні дані програми, що зазвичай 

мають збиратися та накопичуватися певний період під час роботи 

самої інформаційної системи. Але не у всіх розробників є час на 

збирання таких масивів інформації, крім того добування 

початкових даних для випробувань чи постійної роботи системи 

можуть навіть здобуватися паралельно з розробкою програмного 

забезпечення ГІС. Тож або здійснюється створення статистичних 

пакетів на замовлення, або беруться готові набори даних. 

Пакети для аналізу даних реалізують алгоритми, які 

здійснюють обробку вхідних чи проміжних даних системи. В 

більшості випадків це основна частина роботи програми. 

Пакети візуалізації – це зазвичай графічні бібліотеки, які 

використовуються для написання всього графічного інтерфейсу 

користувача на рівні коду або ж у вигляді окремих віджетів, які 

підключаються лише в окремих випадках для потрібного 

представлення проміжних чи фінальних результатів роботи 

системи через специфічні візуальні елементи підвищеної 

складності. 

Програмні компоненти ГІС також можуть включати:  

– програмне забезпечення для редагування карт; 

– пакети геометричного моделювання; 

– пакети 3D-моделювання та симуляцій; 

– системи керування базами даних ГІС. 
 
 



 

85 

Наукове видання 

 

 

 

 

 

 

 

 

СУЧАСНІ ТЕНДЕНЦІЇ РОЗВИТКУ 

СИСТЕМНОГО ПРОГРАМУВАННЯ 

 
Тези доповідей науково-практичної конференції 

 

24-25 листопада 2022 року 

 

 

Тези доповідей надруковані в авторській редакції двома робочими мовами 
конференції: українською та англійською 

 
 
 

В авторській редакції 
 
 
 
 
 

Підп. до друку 19.12.2022. Формат 60х84/16. Папір офс. 
Офс. друк. Ум. друк. арк. 4,88. Обл.-вид. арк. 5,25. 

Тираж 25 пр. Замовлення № 140-1 

Видавець і виготівник 
Національний авіаційний університет  

03058. Київ – 58, проспект Любомира Гузара, 1 

Свідоцтво про внесення до Державного реєстру ДК № 7604 від 15.02.2022 

 


